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2. GLOSARIO DE TERMINOS

ATI: Asesoria tecnologias de Informacion
TI: Tecnologias de Informacién
COSEVI: Consejo de Seguridad Vial
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3. INTRODUCCION

Las Tecnologias de Informacion son esenciales para COSEVI ya que responden a las
necesidades de la institucion, a las condiciones de su entorno y a la vision en el corto,
mediano y largo plazo. En esta misma linea COSEVI depende de la tecnologia para
apoyar funciones de la institucion y demanda niveles mas altos de desempeio y
disponibilidad, la alta administracion busca mejorar la eficiencia y responder
inmediatamente a las necesidades. El uso efectivo e innovador de Tl para apoyar las
lineas estratégicas de la institucién ha llegado a ser una parte critica de permanecer
competitivo. Es por ello que a través de la Licitacion Abreviada No.2014LA-000032-
0058700001 “Contratacion para actualizacion y mejora del Plan Estratégico de
Tecnologia de la Informacion y Comunicaciéon 2015-2020” se ha propuesto abarcar los
lineamientos para generar valor a la institucion en materia de TI.

El presente documento constituye el tercer entregable: Desarrollo de la estrategia
tecnoldgica de los términos contractuales que constituyen la base del proyecto para el
acompanamiento y formulacion del Plan Estratégico de Tecnologia de Informacion para
COSEVI, tal como se muestra de color azul en la siguiente ilustracion segun lo estipulado
en el plan de trabajo:

Fase |[-Desarrollo

Valoracion del Desa Medicién y mejora
analisis de brecha i
tecnoldgica

Informe de lineamientos ‘Cuadro de mando integral
estratégicos . de tecnologia de
informacian,

llustraciéon 1 FASE || DESARROLLO

Fuente: Deloitte

Este documento es el resultado de una dinamica participativa con los diferentes
involucrados del proyecto y partes interesadas, cuyo insumo principal han sido los pilares
y las lineas estratégicas identificados en los documentos suministrados por la Direccion
de Proyectos, la comprension del contexto estratégico y el diagndstico de la situaciéon
actual de las tecnologias de informacion.




l’"opt Asesoria en Tecnologia de la Informacion

Seguridad Vial

Ademas, presenta el marco filoséfico y estratégico de tecnologia, incluyendo: visién,
mision, valores, mapa estratégico, objetivos estratégicos, riesgos asociados, las
acciones definidas para el logro de dichos objetivos y el cuadro de mando integral.

Es importante destacar que el presente trabajo se ha elaborado segun los criterios mas
idoneos para Tecnologia de la Informacién y en conjunto con la Direccidn de ATl y sus
jefaturas asi como la Direccion de Proyectos, quienes han participado en la definicion del
horizonte de tecnologia, partiendo de las necesidades identificadas y de las lineas
estratégicas definidas por la institucion para lograr un alineamiento estratégico
adecuado.

Con el presente documento se logra la alineacidn estratégica entre Tl y la vision de la
institucion, mediante la definicion de la vision, objetivos y métricas de Tl que aseguren el
camino a seguir sobre las tecnologias de informacién, soportadas a través de la
definicion de la arquitectura de Tl para los datos, aplicaciones, redes y plataforma, que
a su vez son administradas por Tl mediante los procesos, organizacion, personas y
meétricas de gestion; esto sin dejar de lado la gobernabilidad y seguridad de Tl las cuales
son transversales a toda la funcion tecnologica.

Ademas en el presente documento se encontrara el cuadro de mando integral, el cual
posee los ejes y objetivos estratégicos, tacticas, iniciativas, métricas, unidades de
medida y las metas esperadas de cumplimiento.

También se incluye en este documento una descripcion de alto nivel del marco de
arquitectura de TI, el cual se encuentra orientado a la gestidn de servicios, por tanto, es
importante indicar que una estrategia de Tl que considere la tecnologia como un apoyo
simple para los procesos de negocio, conlleva a un uso ineficiente de las capacidades
de TI. Por otro lado, una arquitectura de Tl ineficaz o mal acoplada con el negocio podria
producir un efecto negativo en el crecimiento del negocio. Es por esta razén, que la
estrategia de Tl y la arquitectura deberian aprovechar las tecnologias como un factor
crucial para el crecimiento empresarial, para mejorar el retorno sobre la inversion y
reduccion de riesgo para la inversion futura y al mismo tiempo, promover la innovacion
empresarial y la mejora del valor agregado asi como adquisiciones mas rapidas, simples
y de menor costo.

La definicion de la estrategia sobre las tecnologias de informacién debe maximizar el
valor de la institucidon, el cual debe ser comunicado efectivamente a sus partes
interesadas.

De la misma manera se considera para la generacion de la estrategia de Tl la propuesta
de alto nivel desarrollado al inicio del proyecto.
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4. OBJETIVOS

4.1.OBJETIVO GENERAL

Definir el Plan Estratégico de Tecnologia de Informacién y Comunicacion utilizando la
vision, estrategias (acciones) y lineas estratégicas de la institucién establecidos por
COSEVI, con el fin de apoyar los planes de la institucion.

4.2.OBJETIVOS ESPECIFICOS

e Desarrollar la estrategia genérica y ventajas competitivas que consideren el
proposito estratégico tecnologico a largo plazo y los objetivos, recursos o activos
estratégicos para soportar la estrategia de alto valor.

e Describir el marco de la arquitectura tecnoldgica.

e Identificar las acciones para la implementacion y logro de la estrategia definida.

e Evaluar los principales riesgos que afectan el logro de la estrategia.

e Desarrollar el mapa estratégico de Tl y el alineamiento de los objetivos
estratégicos de Tl con las lineas estratégicas de la institucién.
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5. METODOLOGIA

La metodologia de Deloitte se divide en 3 fases principales completamente alineadas al
framework IT Strategy Assessment, tal como se puede observar en la siguiente

ilustracion:

Fase 1

Evaluar la

Situacion Fase 2

actual Formular
Direccion
Estratégica

Fase 3

Desarrollar Roadmap

llustracién 2 METODOLOGIA - FRAMEWORK IT STRATEGY ASSESSMENT

Fuente: Deloitte

Las fases de la metodologia determinan las actividades a realizar y las dimensiones de
los elementos de analisis.

El objetivo de la fase 1 es entender los motivadores de la institucion y su impacto
potencial en TI, identificando las metas y objetivos de la organizacion y los
requerimientos de Tl para soportar la estrategia. Ademas, permite entender la historia y
el desempeno pasado de Tl para identificar las fortalezas y debilidades actuales.

Durante la fase 2 se desarrolla la vision de Tl para soportar los requerimientos del
negocio con base en los resultados anteriores y determinando el estado futuro. Por
ultimo, la fase 3 se encarga de transformar la estrategia en planes sencillos con acciones
a implementar, con base en las iniciativas identificadas, obteniendo como resultado un
roadmap (mapa de ruta) para la transicion del estado actual al estado deseado.

El contenido de este documento, responde a una de las actividades de la fase 2 “formular
la direccion estratégica”.
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A

Tecnologias
disruptivas

Mejores
practicas y
Tendencias

Implicaciones

Estrategia del
Negocio

Requerimientos
del Negocio

Requerimientos
de Tl

Implicaciones

e

Restricciones

Evaluacion del la
situacion actual

Implicaciones

Dimensiones

Direccion estratégica de Tl

~3 afios plan

Revisiones y

actualizaciones
continuas

llustracién 3 ROADMAP — FRAMEWORK IT STRATEGY ASSESSMENT (MARCO DE LA EVALUACION ESTRATEGICA DE TI)

Fuente: Deloitte

Segun se representa en la figura anterior, las actividades marcadas en color azul
pertenecen a la fase 1 Evaluar la situacion actual, las de color celeste a la fase 2 Formular
la Direccion Estratégica y la de color verde a la fase 3 Desarrollar el roadmap (mapa de
ruta), en la cual se instrumentaliza la estrategia.

En esta etapa del Disefio de Plan Estratégico de Tl se identificaron las implicaciones que
existen en Tl a partir del diagndstico de la situacion actual, la estrategia de COSEVI y el
analisis del entorno en materia de tecnologia, los cuales son la base para el desarrollo
de la estrategia, definiendo la vision de como la tecnologia debe responder a las
necesidades actuales y futuras de la institucion, evaluando las brechas entre el estado
actual y la situacidén deseada y creando las acciones que se requieran para minimizar o
cerrar estas brechas.

La definicidén del Plan Estratégico de Tl se realizd a través de diferentes talleres con el
fin de generar ideas, conciliar posiciones y crear un acuerdo en comun entre los
participantes, permitiendo definir los aspectos considerados en este documento sobre la
estrategia de TI. Antes de realizar cada taller Deloitte envid una propuesta de los
elementos revisados los cuales se analizaron, discutieron y validaron durante la
ejecucion de los talleres efectuados durante esta etapa.
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6. MARCO FILOSOFICO DE COSEVI

COSEVI ha establecido los siguientes lineamientos estratégicos a través de su Plan
Estratégico Corporativo vigente, los cuales fueron analizados como parte del primer
entregable “Comprension del contexto estratégico” que a continuacion se detallan:

Mision:
\

K‘EI Consejo de Seguridad Vial es la organizacion formuladora de politicas,
facilitadora, fiscalizadora e integradora de esfuerzos por medio del financiamiento
de proyectos de seguridad vial, ejecutados inter - organizacionalmente y orientados
a crear, promover y mantener en la sociedad una cultura de seguridad vial;
coadyuvando con ello, a lograr una mejor condicion y calidad de vida de los
habitantes del pais.” /

Vision
/“EI Consejo de Seguridad Vial, sera reconocido nacional e internacionalmente por\
su liderazgo en la promocion de todas las acciones orientadas a la proteccion de los
usuarios y del medio ambiente del sistema vial costarricense, favoreciendo el uso
optimo de tecnologias complementarias; asi como, de recursos materiales y
financieros, potenciados por un grupo humano permanentemente capacitado y
\comprometido con la excelencia en el servicio.” Y,

Valores

e Compromiso: Se debe entender que todos los funcionarios estan comprometidos
con lo que hacen, cdmo lo hacen y para qué lo hacen.

e Excelencia: La excelencia es un valor del desarrollo personal y profesional al que
se aspira bajo la premisa de que siempre habra una mejor manera de hacer las
cosas y todo funcionario tiene el deber y la obligacién consigo mismo, para con la
organizacion en la que trabaja y por sobre todo, la de ser mejor como ser humano
cada dia.

e Flexibilidad: Se debe ser flexible para entender que tenemos que desarrollar una
amplia capacidad y tolerancia hacia el cambio constante y permanente, flexibilidad
que no se debe entender como tolerancia hacia acciones poco éticas de
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compafieros y dirigentes de la institucion. Flexibilidad que le permita al Consejo
de Seguridad Vial ajustarse — sin dolor — a los cambios habidos en su entorno
institucional, con el fin de estructurar una organizacion que facilmente se ajusta al
medio para poder prestar los servicios que él demanda, asi como adelantarse a
los cambios mediante una actitud organizacional proactiva.

e Solidaridad: Entera comunidad de intereses y responsabilidades, condicion
necesaria para que el ser humano pueda desarrollarse.

e Amor por el servicio: Se debe amar lo que se hace para comprometerse con

ello, sino se ama el trabajo no se disfruta ni se alcanza el desarrollo personal que
toda labor debe permitir al funcionario.

Pilares Basicos

Vehiculos mas
Seguros.

Vias de transito
y movilidad
mas segura.

[ Usuarios de
vias de transito |
|\ mas seguros. |

| Gestion de la
| seguridad vial. |

\ /

Respuesta tras
los accidentes.

llustracién 4 PILARES BASICOS DEL MARCO ESTRATEGICO DE IMPLEMENTACION DEL PLAN NACIONAL DEL DECENIO
DE ACCION PARA LA SEGURIDAD VIAL 2011-2020.

Fuente: Marco Estratégico de Implementacién del Plan Nacional del Decenio de Accién Para la Seguridad Vial 2011-2020.
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Lineas Estratégicas

Fortalecimiento del Ente Rector de la Seguridad Vial. (COSEVI).

Evaluacion y Mejoramiento del marco normativo de Transito y Seguridad Vial.

Fortalecimiento de la gestion de la movilidad y la seguridad vial en el espacio local.
(Municipios).

Gestion de la

Seguridad Vial.
Desarrollo de competencias del COSEVI y sus entes adscritos para la gestion
integral de la movilidad y seguridad vial.

Modernizacion del Sistema de Estadisticas e Investigacion en movilidad y
seguridad vial.

llustracion 5LINEAS ESTRATEGICAS SEGUN GESTION DE LA SEGURIDAD VIAL

Fuente: Documentacion de inicio Plan Nacional de Seguridad Vial 2015-2020

Modernizar |la seguridad vial en la infraestructura avanzando hacia un enfoque de
carreteras que perdonan y que consideren las necesidades de los usuarios del
sistema.

Vias de transito y

movilidad mas
segura .

llustracion 6 LINEA ESTRATEGICA SEGUN VIAS DE TRANSITO Y MOVILIDAD MAS SEGURA

Fuente: Documentacion de inicio Plan Nacional de Seguridad Vial 2015-2020
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Vehiculos mas

Fortalecer en forma integral el Sistema de Seguridad de la Flota Vehicular en el
pais.

Seguros.

llustracién 7 LINEA ESTRATEGICA SEGUN VEHICULOS MAS SEGUROS

Fuente: Documentacion de inicio Plan Nacional de Seguridad Vial 2015-2020

Modernizacion del Sistema de Control Policial de Transito enfocado a los
principales factores de riesgo asociados a lesiones y muertes por accidentes de
transito.

Impulsar la Educacién vial para la utilizacion segura del sistema de movilidad y
transito.

Usuarios de las
vias de transito
mas seguros.

Modernizar el Sistema de Formacion y Acreditacion de Conductores basado en un
enfoque de desarrollo de competencias.

Desarrollo de la capacidad humana nacional y local en materia de movilidad y
seguridad vial.

Promocién de comportamientos seguros en el sistema de movilidad y transito, con
la participacion de la sociedad civil, la iniciativa privada, instituciones publicas,
ONGs.

llustracion 8 LINEAS ESTRATEGICAS SEGUN USUARIOS DE LAS VIAS DE TRANSITO MAS SEGUROS

Fuente: Documentacion de inicio Plan Nacional de Seguridad Vial 2015-2020
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Respuesta tras los Fortalecer el sistema de atencion pre hospitalario y hospitalario de victimas de

accidentes. accidentes de transito.

llustracién 9 LINEA ESTRATEGICA SEGUN RESPUESTAS TRAS LOS ACCIDENTES

Fuente: Documentacion de inicio Plan Nacional de Seguridad Vial 2015-2020

Es importante recalcar que la estrategia de tecnologia de informacion es vital para poder
soportar y lograr la mision y vision institucional, por tanto es indispensable la articulacion
de la misidn, vision y objetivos estratégicos para dirigir el uso actual y futuro de las
tecnologias de informacién y que las mismas se encuentren en total alineamiento con la
estrategia organizacional de tal forma que permita no solo soportar la estrategia sino que
sea un propulsor y socio estratégico de COSEVI.

7. LINEAMIENTOS ESTRATEGICOS

Tal como se indico en el entregable numero 1 “Comprensién del Entorno Estratégico”, es
necesario que la funcién de Tl sea flexible, integrada y esté relacionada con los
lineamientos estratégicos, por tanto, el uso efectivo e innovador de Tl para apoyar la
estrategia de la institucion ha llegado a ser una parte critica del permanecer competitivo.

En COSEVI se identifica que ATI debe orientarse a ser un lider de la institucién y un
socio estratégico de la organizacion.

.. .

»
]
2
c
2
o

Procesos

llustracién 10 PERSPECTIVAS DE TI
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Fuente: Deloitte.

Tal y como se observa, la mision y vision de ATI estan soportados por cuatro pilares a
saber: valor, clientes, procesos y recurso humano. En cada uno de estas perspectivas
se definieron metas y acciones con el objetivo de lograr la visidén a través de la definicién
del rol de ATl y a la vez atendiendo la estrategia de COSEVI y los requerimientos
realizados.

A lo largo de los planteamientos hechos durante las diferentes etapas, se denota que ATI
necesita trabajar con la organizacion con el fin de integrar la tecnologia y permitir un
mejor flujo de informacion en todo COSEVI, rompiendo las barreras y reconstruyendo la
confianza en los servicios de ATI, trabajando colectivamente con todas las unidades de
la organizacion para implementar con éxito su misién, vision y valores.

A continuacion se describe la filosofia de ATI, con base en lo descrito anteriormente:

7.1.MISION, VISION Y VALORES DE TI

La visidn es una expresion que anticipa el futuro de ATl y permite una representacion
mental de lo que sera, define el estado futuro de ATI y tiene en cuenta como va a ser
posicionada para permitir y apoyar la estrategia de COSEVI.

Por otro lado, la misién es una expresion que resume las acciones que las personas de
ATI estan tomando para alcanzar la visién definida y donde cada accion constituye un
elemento diferenciador que asegura que ATI se distingue en la prestacién de sus
servicios.

Para constituir la mision y visiéon de ATI se establecieron diferentes conductores de valor
para ATI, para lo que se consideraron los criterios de informacion de COBIT 4.1 y en los
atributos claves establecidos en la mision y vision de COSEVI.

Posteriormente, se realizd un taller con la contraparte técnica con el fin de que se
revisaran y validaran los conductores de valor. Es de ahi de donde se desprenden los
resultados obtenidos que permitieron la definicién de la mision, vision y valores de ATI,
a continuacion se indica:

7.1.1. MISION

“La Asesoria de Tecnologias de Informaciéon promueve y facilita la implementacion de
tecnologias de informacion de manera eficiente, oportuna, innovadora y pertinente en el
desarrollo de procesos administrativos y especializados en seguridad vial contribuyendo a
salvar vidas en las carreteras del pais.”




""opt Asesoria en Tecnologia de la Informacion

Seguridad Vial

7.1.2. VISION

"Ser un o6rgano estratégico del Consejo Seguridad Vial, reconocido nacional e
internacionalmente por impulsar, integrar y gestionar de manera eficiente la infraestructura,
sistemas y servicios de las tecnologias de informacién, bajo los mejores estandares de
calidad y buenas practicas, articulando procesos de trabajo en conjunto, para contribuir al
reconocimiento de la institucion en el desarrollo de una cultura de seguridad vial."

7.1.3.VALORES

Los valores son los principios éticos del ser humano que al alcanzarlos se convierten en
virtudes y logran identificar a las personas, los valores de ATl surgen de la opinion de los
clientes internos con respecto a los aspectos que se deben de mejorar.

Los valores son los siguientes:

¢ Innovacion: brindar productos y servicios que superen las expectativas de los
clientes considerando estandares de calidad.

e Trabajo en equipo: el desarrollo de trabajos en conjunto de las diferentes areas,
aprovechando las habilidades de las diferentes personas que los conforman.

e Eficiencia: pronta respuesta a los requerimientos y necesidades de la unidades
organizacionales.

e Comunicacién asertiva: Saber escuchar y comprender las necesidades del
cliente para brindar el mejor resultado.

8. MAPA ESTRATEGICO DE ATI

El mapa estratégico ayuda a que los colaboradores de ATI a vincular la importancia de
cada uno de los objetivos y sus relaciones. Para la construccion del mapa estratégico se
realizé una propuesta, la cual considero los resultados obtenidos en las diferentes etapas
que se han abarcado durante el proceso de planificacion, tanto en el entregable # 1
Comprensién del Entorno Estratégico como en el entregable #2 Andlisis de la Situacién
Actual, considerando el analisis FODA, resultados de la encuesta de percepcion de ATI,
entrevistas con los Directores, evaluacion de sistemas, analisis de la estrategia de la
institucion, entre otros aspectos.

Esta propuesta se desarrolld6 por Deloitte y fue presentada y validada en un taller
realizado en conjunto con la Direccion y jefaturas de ATI. La propuesta posee la base
para la formulacion de los objetivos.

A continuacién se presenta el resultado de la construccidén del mapa estratégico de ATI:
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1. érgano estratégico
2. Gestion integrada P4 »
de servicios de TI 3.Informacion
integrada
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1) Estandar Soporte Requerimientos
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o
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=
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(]
X A
9. Estructura 10. Mejora de las
organizacional competencias del personal

llustracién 11 MAPA ESTRATEGICO DE ATI

Fuente: Resultados taller Mapa Estratégico

Tal como se representa anteriormente, la estrategia de ATI busca crear un enfoque de
diferenciacion, para llegar a ser un 6rgano estratégico en la instituciéon a través de la
definicion de los ejes estratégicos, los cuales permitiran desarrollar la estrategia que se
plantea, alineada al cumplimiento de las lineas estratégicas de COSEVI.

En la siguiente tabla se presenta la descripcién de cada uno de los ejes representados
en la figura anterior

Perspectiva j Descripcion

Ser 6rgano Ser 6rgano estratégico significa ser reconocido por
estratégico la excelencia en la gestion de servicios
tecnoldgicos brindados a la organizacion y a las
unidades adscritas, que le permita proveer sus
servicios con eficiencia, eficacia, calidad e
integridad.

Gestion integrada de  Hace referencia a la relacion de servicios de Tl con
servicios de Tl elementos claves de la institucion para brindar
resultados de calidad.




Asesoria en Tecnologia de la Informacioén

mopt

Seguridad Vial

Informacién
integrada

Buscar medios para poder tener la informacién que
se requiere de manera integrada y asi agilizar la
realizacion de transacciones en los sistemas de
COSEVI.

Mejorar la imagen y
relacién con el
cliente interno y

Clientes externo

Comunicacioén
asertiva

Hace énfasis a cambiar la imagen que se posee
de ATl tanto a nivel interno como externo, en lo que
se refiere a la prestacion de los servicios.

Busca crear buenos canales de comunicacion con
sus partes interesadas, para poder satisfacer las
necesidades que se presenten.

Gestion de servicio
de TI

Infraestructura 'y
plataforma

Procesos

Proceso de control y
seguimiento

Hace referencia a la prestacion de servicios
seguros Yy eficientes, donde cada involucrado
conoce sus responsabilidades y cual es su funcion.

Actualizaciéon y  mantenimiento  de la
infraestructura y plataforma tecnolégica requerida
para la prestacién de los servicios.

Dar seguimiento a la eficiencia en la gestién de Tl
(cumplimiento regulatorio, indicadores de gestion,
control interno, calidad, riesgos).

Estructura
organizacional
organica

Mejorar las
Competencias del
personal

Es la manera en la que se encuentra organizada
ATIl, con lo que respecta a los puestos y
responsabilidades que tienen sus colaboradores.

Que el recurso humano cuente con las
competencias requeridas para soportar la gestion
de servicios

Tabla 1DESCRIPCION EJES DEL MAPA ESTRATEGICO

Fuente: Resultados taller mapa estratégico

Una vez validados estos ejes en el taller realizado, se definen los objetivos estratégicos
de Tl de acuerdo a las perspectivas indicadas, tal como se muestra en la siguiente
ilustracion:
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1.Ser un drgano Estratégico
.\‘--_ R

3. Optimizar la gestion de servicios de Tl por medio de la integracion de .
sistemas tecnologicos para el intercambio de informacién entre las partes 2_ Mejorar la sinergia entre la organizacion y sus departamentos con ATI,
implicadas. para la toma de decision en proyectos e inicialivas con base en las
. capacidades y presupuesto de tecnologia.
Clientes 4. Fortalecer las relaciones entre Tl con sus dientes intermos y
externos por medio de una comunicacion asertiva y  servicios
tecnolbgicos para mejorar laimageny el valor percibido.
Procesos 5.Gestionar la gobemnabilidad de los procesos para la
prestacion de servicios seguros y eficientes
™,
T.Consolidar procesos de control y seguimiento basados 6.0|Jii11i_za la pla!afurma lemulbgca para soportar la
. : SN csirategia de la organizacion, mediante el modelo de
S SIs_tem_a de gestion d_e (E ALG L3 FE [ arquitectura empresarial de Tl para lograr un nivel de
estandarizacion y cumplimiento de ATI.
madurez mayor.
RRHH 8 Disefar y alinear una estructura organizacional basada en

los senvicios ofertados por ATl y las necesidades de sus
clientes.

llustracion 12 MAPA ESTRATECIGO DE ATI

Fuente: Resultados del Taller Mapa estratégico y objetivos estratégicos

El planteamiento estratégico de ATI es ser un organo estratégico para COSEVI por
medio del personal con las habilidades necesarias para satisfacer los requerimientos de
los clientes y asi lograr una gestion de servicios de Tl estandarizada, integrada y de
calidad, la cual genere una buena comunicacion e imagen entre el cliente interno y
externo.

9. OBJETIVOS ESTRATEGICOS DE ATI

En el orden de las ideas anteriores, a continuacién se presentan los objetivos
estratégicos de ATI, las acciones asociadas y su alineamiento con la estrategia de
COSEVI.

Los objetivos estratégicos de ATI son un resultado esperado a largo plazo, el cual hace
realidad la vision organizacional teniendo en cuenta la mision y visibn como punto de
partida.

Los objetivos estratégicos definen la “linea de accion” en funcién de cumplir tanto con su
mision, como el logro de la visidn propuesta.
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Para la definicion de estos objetivos se realizdé una propuesta de objetivos estratégicos
por parte de Deloitte, la cual fue presentada y validada en un taller con la contraparte

técnica.

Las siguientes tablas detallan los objetivos definidos:

Eje

Objetivo

Ser 6rgano
estratégico

1. Mejorar la sinergia entre la organizacion y sus departamentos con ATI,
para la toma de decisiébn en proyectos e iniciativas con base en las
capacidades y presupuesto de tecnologia.

Gestidn
integrada de
servicios de TI

Informacion
Integrada

2. Optimizar la gestion de servicios de Tl por medio de la integracion de
sistemas tecnoldgicos para el intercambio de informacion entre las partes
implicadas.

Tabla 2 OBJETIVOS ESTRATEGICOS DE VALOR

Fuente: Resultados del Taller Mapa estratégico y objetivos estratégicos
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Clientes
Eje Objetivo
Mejorar la imagen y
relacion con el
cliente interno y 3. Fortalecer las relaciones entre Tl con sus clientes internos y externos
externo por medio de una comunicacién asertiva y servicios tecnoldgicos para
mejorar la imagen y el valor percibido.
Comunicacion
asertiva

Tabla 3 OBJETIVO ESTRATEGICO DE CLIENTES

Fuente: Resultados del Taller Mapa estratégico y objetivos estratégicos

Procesos

Eje Objetivo

Gestién de servicio 4. Gestionar la gobernabilidad de los procesos para la prestacion de
de TI servicios seguros y eficientes.

5. Optimizar la plataforma tecnoldgica para soportar la estrategia de la
organizacion, mediante el modelo de arquitectura empresarial de Tl para
lograr un nivel de madurez mayor.

Infraestructura y
plataforma

6. Consolidar procesos de control y seguimiento basados en un sistema
de gestidn de calidad que permitan la estandarizacion y cumplimiento de
ATI.

Tabla 4 OBJETIVOS ESTRATEGICOS DE PROCESOS

Proceso de control y
seguimiento

Fuente: Resultados del Taller Mapa estratégico y objetivos estratégicos

Eje Objetivo

Estructura
organizacional
organica
7. Disefiar y alinear una estructura organizacional basada en los servicios

. ofertados por ATl y las necesidades de sus clientes.
Mejorar las

Competencias del
personal

Tabla 5 OBJETIVO ESTRATEGICO DE RRHH

Fuente: Resultados del Taller Mapa estratégico y objetivos estratégicos
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Tal como se logra observar en la ilustracion anterior, se definieron un total de siete
objetivos, los cuales enmarcan la direccidén a seguir por ATI del afio 2015 al afio 2020 y
que se instrumentalizan a través de las diferentes estrategias y tacticas definidas que
van a permitir el logro de los objetivos planteados; las mismas fueron revisadas y
validadas durante un taller.

La estrategia definida se compone de dos temas vitales, la primera que busca adecuar
la gestion de tecnologia de informacién, asi como la administracion de recursos, de tal
forma que permita que ATl pueda cumplir con los requerimientos y necesidades de
COSEVI, asegurando la eficiencia, efectividad, disponibilidad, integridad,
confidencialidad, cumplimiento y confiabilidad de la informacion. Por ultimo, el apoyo y
cumplimiento de la estrategia de COSEVI.

A continuacién se presentan los objetivos, las tacticas, la unidad de medida y metas en
la tabla 6 y posteriormente se detallan las tacticas, iniciativas, unidades de medida y las
metas asociadas a los objetivos en la tabla 7.
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Objetivo Estratégico de TI

1.Mejorar la sinergia entre Ia

organizacion y sus departamentos
con ATI, para la toma de decision
en proyectos e iniciativas con base
en las capacidades y presupuesto
de tecnologia

Tacticas

1.1 Gestién financiera sobre los

servicios de TI.

Asesoria en Tecnologia de la Informacion

Unidad de medida

Porcentaje de cumplimiento
cronograma de implementacion

del

Meta
- 2017

Meta
- 2018

Meta
2019

‘ Meta Meta

2015

Meta
2016

1.2 Registrar las iniciativas
institucionales que contengan un
componente  tecnolégico para
integrarlas en la cartera de
proyectos de TI.

Porcentaje de ejecucion presupuestaria vrs
acciones planificadas

2.0Optimizar la gestion de servicios
de Tl por medio de la integracion
de sistemas tecnolégicos para el
intercambio de informacién entre
las partes implicadas

2.1 Proveer una integracion de los
sistemas institucionales.

Modelo de
aprobado.

integracion de sistemas

Porcentaje de cumplimiento del

cronograma de implementacion.

3. Fortalecer las relaciones entre Tl
con sus clientes internos vy
externos por medio de una
comunicacion asertiva y servicios
tecnolégicos para mejorar la
imagen y el valor percibido.

3.1 Atencion de los servicios de TI
actuales.

Modelo de servicios implementado.

4. Gestionar la gobernabilidad de
los procesos para la prestacion de
servicios seguros y eficientes.

4.1 Estandarizacion y herramientas
automatizadas en la gestion de
servicios de TI.

Porcentaje de cumplimiento del

cronograma de implementacion.

5. Optimizar la plataforma
tecnolégica para soportar la
estrategia de la organizacion,
mediante el modelo de arquitectura
empresarial de Tl para lograr un
nivel de madurez mayor.

5.1 Proveer una infraestructura
actualizada en las diversas areas y
entes adjuntas a COSEVI.

Modelo de actualizaciéon de equipo de TI
aprobado

Porcentaje de cumplimiento del programa
de implementacion.

5.2 Brindar una integracion de datos
e informacién interinstitucional.

Modelo de integracion de datos

interinstitucional aprobado.

6. Consolidar procesos de control
y seguimiento basados en un
sistema de gestién de calidad que
permitan la estandarizacién y
cumplimiento de ATI.

6.1 Enfocar esfuerzos de los
procesos de Tl a su funcién y no en
temas de control y seguimiento.

Porcentaje de funciones centralizadas vrs
cantidad funciones de control definido.

7. Disenar y alinear una estructura
organizacional basada en los
servicios ofertados por ATl y las
necesidades de sus clientes.

71 Establecer la  estructura

organizacional de TI.

Porcentaje de cumplimiento del programa
de implementacion

2020

7.2 Fortalecimiento del talento

humano de TI.

Porcentaje del personal que soporta los
procesos y servicios de TI.

Porcentaje de planes ajustados

Tabla 6 OBJETIVOS ESTRATEGICOS, ACTIVIDADES, UNIDAD DE MEDIDA Y METAS

Fuente: Deloitte
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Objetivo

1. Mejorar la sinergia
entre la
organizaciéon y sus
departamentos con
ATI, para latoma de
decision en
proyectos e
iniciativas con base
en las capacidades
y presupuesto de
tecnologia.

Tactica

1.1 Gestion financiera
sobre los servicios de

Asesoria en Tecnologia de la Informacion

Iniciativas de las tacticas

Establecer un modelo de

gestién de costos.

Unidad de medida
*Porcentaje de
cumplimiento del
cronograma de

implementacion.

Meta Meta | Meta

Meta
2015

Meta Meta

2016 2017 2018 2019 2020

i Plan de monitoreo de | Porcentaje de
presupuesto. ejecucion
presupuestaria vrs
acciones planificadas
1.2 Registrar las | Modelo integral para la | Porcentaje de
iniciativas implementacion del Project | cumplimiento del
institucionales que | server para la gestion de | cronograma de
contengan un | proyectos institucionales. implementacion.
componente
tecnolégico para

integrarlas en la cartera
de proyectos de TI.

2. Optimizar Ia

Identificar y desarrollar el

Modelo de integracién

gestion de servicios modelo de integracién de de sistemas
de Tl por medio de la los sistemas para la aprobado.
integracion de | 2.1 Proveer una | organizacion.
sistemas integracion de  los | Implementar el modelo de Porcentaje de
tecnologicos para el | sistemas integracion de sistemas. cumplimiento del
intercambio de | institucionales. cronograma de
informacién  entre implementacion.
las partes
implicadas
3. Fortalecer las
relaciones entre TI
con sus clientes .,
internos y externos 3.1 _Atenmon de los Implementar el modelo de | Modelo de servicios
por medio de una servicios de T servicios. aprobado.

actuales.

comunicacion
asertiva y servicios
tecnolégicos para
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Meta Meta | Meta

Meta Meta Meta

Objetivo

mejorar la imagen y

el valor percibido.

Tactica

Iniciativas de las tacticas

Unidad de medida

4. Gestionar la
gobernabilidad de
los procesos para la
prestacion de
servicios seguros y
eficientes.

4.1 Estandarizacion y
herramientas
automatizadas en la
gestion de servicios de
TI

Modelo de gobierno de TI
basado en normas
técnicas.

Porcentaje de
cumplimiento del
programa de
implementacion.

5. Optimizar Ia

plataforma
tecnologica para
soportar la

estrategia de Ia
organizacion,

mediante el modelo
de arquitectura
empresarial de TI
para lograr un nivel

5.1 Proveer una
infraestructura
actualizada en las

diversas areas y entes
adjuntas a COSEVI

Modelo de actualizacion de

equipo tecnolégico | Modelo de
requerido por las unidades. | actualizacion de
equipo de TI
aprobado.
Porcentaje de
Implementar dicho modelo | cumplimiento del
de actualizacion de equipo. | programa de

implementacion.

52 Brindar una

Modelo de integracién de

Modelo de integracién

de madurez mayor. | integracion de datos e h | de datos
. o datos e informacion | ., . ..
informacién N interinstitucional
. P interinstitucional.
interinstitucional. aprobado.
6. Consolidar
procesos de control
y seguimiento Centralizar la gestion de Porcentaie de
basados en un | 6.1 Enfocar esfuerzos | control al disefio, funcioneé
sistema de gestion | de los procesos de Tl a | evaluacién, monitoreo vy .
. L L centralizadas vrs
de calidad que | su funcion de control y | seguimiento de los . .
. . : cantidad funciones de
permitan la | seguimiento procesos (operativos y de -
L L control definido.
estandarizacion vy cumplimiento).
cumplimiento de
ATI.
7. Disefiar y alinear | 7.1 Establecer la AJuste_ a la estructura Porceptqje de
organizacional de la | cumplimiento del

una estructura
organizacional

estructura
organizacional de TI.

Asesoria de Tecnologia de
Informacion.

programa de
implementacién

2015 2016 2017 2018 2019 | 2020
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Objetivo

basada en los
servicios ofertados
por ATl y Ilas
necesidades de sus
clientes.

Tactica

7.2 Fortalecimiento del
talento humano de Tl

Asesoria en Tecnologia de la Informacion

Iniciativas de las tacticas

Evaluar al personal de ATI
para identificar brechas.

Unidad de medida

Porcentaje

los procesos
servicios de TI.

del
personal que soporta

Meta Meta Meta
2015 2016 2017

y

Ajustar los planes de
capacitacion y formalizacién
del personal.

Porcentaje de planes

ajustados.

Meta
2018

Meta
2019

Meta
2020

Tabla 7 TACTICAS, INICIATIVAS, UNIDADES DE MEDIDA Y LAS METAS

Fuente: Deloitte




9.1. ALINEAMIENTO CON LAS LINEAS ESTRATEGICAS

A continuacién se presenta el alineamiento de los objetivos estratégicos de ATI con las
lineas estratégicas de COSEVI.

Seguridad Via!

Objetivos Estratégicos de

Lineamientos estratégicos
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Fortalecimiento del Ente Rector de la
Seguridad Vial. (COSEVI).

<
<

Evaluacién y Mejoramiento del marco
normativo de Transito y Seguridad Vial v

Fortalecimiento de la gestion de la
movilidad y la seguridad vial en el espacio v
local. (Municipios).

Desarrollo de competencias del COSEVIy
sus entes adscritos para la gestion
integral de la movilidad y seguridad vial

Modernizacién del Sistema de
Estadisticas e Investigacion en movilidad y v v
seguridad vial.

Modernizar la seguridad vial en la
infraestructura avanzando hacia un
enfoque de carreteras que perdonan y que v v
consideren las necesidades de los
usuarios del sistema

Fortalecer en forma integral el Sistema de
Seguridad de la Flota Vehicular en el pais v v v v

Modernizacion del Sistema de Control
Policial de Transito enfocado a los
principales factores de riesgo asociados a v v v v
lesiones y muertes por accidentes de
transito

Impulsar la Educacion vial para la
utilizacion segura del sistema de movilidad 7 7
y transito

Modernizar el Sistema de Formacion y

Acreditacion de Conductores basado en v

un enfoque de desarrollo de
competencias

Desarrollo de la capacidad humana
nacional y local en materia de movilidad y v
seguridad vial

Promocién de comportamientos seguros

en el sistema de movilidad y transito, con

la participacion de la sociedad civil, la N

iniciativa privada, instituciones publicas,
ongs.

Fortalecer el sistema de atencién pre
hospitalario y hospitalario de victimas de
accidentes de transito (convocar al Dr. v v v v
Marco Vargas y otros representantes de
salud)

Tabla 8 ALINEACION OBJETIVOS ESTRATEGICOS Y LINEAS ESTRATEGICAS

Fuente: Deloitte
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Los objetivos estratégicos de ATl se encuentran alineados a los lineamientos estratégicos
institucionales tal como se logra observar en la tabla anterior, lo que denota que la

Asesoria en Tecnologia de la Informacioén

estrategia de ATl soporta y apoya la estrategia definida por COSEVI.

10.RIESGOS

Segun SEVRI, establece que el riesgo en COSEVI
probabilidad y el impacto.

En las siguientes tablas se puede observar cual es el comportamiento de la probabilidad

y el impacto:

Analisis de la Probabilidad

abilidad de Ocurrencia:

Medida o descripcién de Ta posibilidad de ocurrencia de un incidente o evento.

Este item sera evaluado de la siguiente manera:

Valor Color | Estado Descripcion
La posibilidad de ocurrencia de un evento es
1 Poco Probable
remota
La posibilidad de ocurrencia de un evento es
2 Probable

factible

La posibilidad de ocurrencia de un evento es
3 Muy Probable .
eminente

Tabla 9EVALUACION DE LA PROBABILIDAD DE UN RIESGO

Fuente: Instructivo SEVRI, COSEVI

Analisis del Impacto

Consecuencia (Nivel de Impacto):

Conjunto de efectos derivados de [a ocurrencia de un evento (riesgo) expresado

cualitativa o cuantitativamente, sean pérdidas, perjuicios, desventajas o ganancias.

Este item serd evaluado de la siguiente manera:

Valor | Color | Estado Descripcion
Las consecuencias son minimas y afectan levemente el
1 Leve cumplimiento de los objetivos.
2 Medio Las consecuencias son considerables y pueden afectar de
manera parcial el cumplimiento de los objetivos.
Las consecuencias son graves y pueden ocasionar un
3 Critico cumplimiento muy deficiente de los objetivos o su
incumplimiento total.
Tabla 10 EVALUACION DEL IMPACTO

Fuente: Instructivo SEVRI, COSEVI

se evaliua en funcion de la
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El siguiente paso es combinar la probabilidad con el impacto, lo cual origina la escala
que se observa en la siguiente imagen para determinar los tres posibles niveles de
criticidad del riesgo inherente.

Combinacion de Probabilidad con Impacto
Clasificacion:

Esta clasificacion se realiza segln el puntaje que se obtuve como resultado de
multiplicar el valer de |a probabilidad por el valor del MNivel de Impacto.

3 Moderado

o
5 2 Moderato Moderato
=
=

Bajo

Moderato Moderato
(Acceptable)
1 2 3

PROBABILIDAD

llustracién 13 COMBINACION IMPACTO Y PROBABILIDAD

Fuente: Instructivo SEVRI, COSEVI

En la siguiente tabla se puede observar resumido el nivel de criticidad del riesgo

inherente.
Escala Nivel de Criticidad del Riesgo
Inherente
Resultado Nivel de Riesgo
1 Bajo
De2,3y4 Moderado
De6,7,8y9 Alto -

llustracion 14 NIVEL DE CRITICIDAD DEL RIESGO

Fuente: Instructivo SEVRI, COSEVI
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Segun se representa en la figura anterior, el verde refleja un estado bajo, el amarillo
moderado y el rojo alto, segun las combinaciones indicadas anteriormente para
determinar el nivel de riesgo inherente.

Para obtener el riesgo residual se debe combinar el nivel del riesgo inherente con la
madurez del control existente asociado al riesgo. El riesgo residual se puede definir como
el riesgo obtenido una vez aplicadas las técnicas de administracion del riesgo, después
de considerar el efecto de los controles.

En la siguiente ilustracion se puede observar la combinacién de riesgo inherente y

madurez de controles existentes.

Bajo
4 | (Aceptabl |Moderad
a L
E Bap
3 3 | (Aceptabl |Moderado
i €l
&
N Bajo Baje
[ 2 {Aceptabl | (Aceptabl
2 &) &)
E: Bajo Bajo
1 {Aceptabl | (Acaptabl
e} a)
1 2 3 4 [ 8 9

RIESGO INHERENTE
llustracién 15 COMBINACION DE RIESGO INHERENTE Y MADUREZ DE CONTROLES EXISTENTES
Fuente: Instructivo SEVRI, COSEVI
Al multiplicar el valor del riesgo inherente por el valor de la madurez del control da como

resultado el valor del riesgo residual, en la siguiente ilustracion se puede observar el nivel
de criticidad

Escala Mivel de Criticidad del
Riesgo Residual

Resultado| Nivel de Riesgo
1ad Bajo
De6a¥9 | Moderado

De12a36| Ao R

llustracion 16 NIVEL DE CRITICIDAD DEL RIESGO RESIDUAL

Fuente: Instructivo SEVRI, COSEVI
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Para valorar los riesgos, se presentod una lista de riegos estratégicos de la base de datos
de Deloitte, la cual fue votada en el taller por los asistentes. Es de ahi de donde surgen
los riesgos que pueden afectar el logro de la estrategia de ATI. Cabe destacar que la
oficina de control interno de COSEVI brindé la lista de riesgos institucionales pero esta
carecia de riesgos estratégicos, es por esto que se usan los riesgos de la base de datos
de Deloitte.

Ademas, durante el taller se realizo la identificacion y validacion de los riesgos segun lo
indicado, posteriormente se utilizé una herramienta propietaria de Deloitte, en la cual se
votd cada riesgo identificado por los participantes en funcion de la probabilidad, el
impacto y la madurez de los controles.

Cada uno de los riesgos indicados se encuentra asociado a un eje estratégico el cual se
puede observar en el anexo 2 de este documento.

A continuacion se presenta el nivel de riesgo obtenido con base en la votacién realizada.

Nombre Probabilidad Impacto Control N|.veI de
riesgo

No mantener un nivel adecuado de
R1 | cumplimiento con respecto a las exigencias 1.9 2.6 1
del ente regulatorio

Procesos manuales y falta de coordinacion en
R2 |las estrategias para el cumplimiento de 2 2.3 1
normas técnicas

Falta de formalizacion de grupos-comités
R3 | (Comité Gerencial) a nivel institucion para la 2.6 29 4
toma de decision a nivel de ATI.

Cambios en la normativa por parte del

R4 regulador

2.6 2.7 1

Incapacidad de empoderar a la organizacion

RS con la vision de TI

Inadecuado desarrollo de la arquitectura y
R6 | falta de alineacion con la estrategia 1.7 2.3 1
organizacional

La plataforma actual no cumple los niveles de

R7 disponibilidad de la institucién 1.4 2 3

Ante los cambios en las plataformas
tecnolégicas, operacion y cumplimiento ATI no

R8 . 21 26 4
logra adaptar las funciones, procesos y
estructura organizacional.

RO Insuficiencia de la realizacién de pruebas de la 5 26 5

arquitectura antes de la implementacién
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Probabilidad Impacto

Los proyectos de la institucion y de Tl no se

R10 | han desarrollados bajo el tiempo y calidad 1.7 21 1
esperada
No contar con el presupuesto ni con el

R11 | compromiso de Junta Directiva para cumplir 2.1 24 1

con los proyectos tecnolégico

Imposibilidad de implementacién exitosa de
sistemas dedicados a la organizacion.

R12 1.6 2.1 1

Inadecuada vinculacion entre las
R13 | areas/departamentos y tecnologia en temas 2 2 1
de presupuesto de equipos y sistemas

R14 No recibir la calidad de los servicios 21 23 1
esperados por parte de terceros.

Dependencia de terceros (proveedores) para

R15 la gestion de la arquitectura de ATI.

2.1 23 2

No existe una comunicacion clara y concisa

R16 - Do
de los requerimientos de la organizacion

29 29 2

Interrupcién de servicios por la falta de
R17 | soporte en la ejecucion de planes de 2.3 2.6 4
continuidad y planes de recuperacion.

Dependencia del personal de ATl para el
desarrollo de tareas y actividades

Tabla 11 RESULTADOS NIVEL DEL RIESGO

R18 2.7 24 3

Fuente: Resultados Taller riesgos

En linea con lo anterior se describe de forma detallada cada uno de los riesgos expuestos
anteriormente.

Falta de formalizacién de grupos-comités
Nombre (Comité Gerencial) a nivel institucion para | Nivel de riesgo
la toma de decision a nivel de ATI.
Para las decisiones sobre ATl es importante la formalizacién de comités, los cuales aseguran
el cumplimiento con las leyes y regulaciones y que esta alineado a la estrategia institucional.

Descripcion del riesgo

Dueno del riesgo Direccion de ATl y demas Direcciones de COSEVI.

Capitulo I- 1.6 Decisiones sobre asuntos estratégicos de Tl
Norma Técnica Capitulo V- 5.3 Participacion de la Auditoria Interna

Objetivo estratégico relacionado. | 1,6,7

Acciones de mitigacion

*Creacion y formalizacién de comités institucionales: de acuerdo a normas técnicas el jerarca debe apoyar sus decisiones sobre
asuntos estratégicos de Tl en la asesoria de una representacion razonable de la organizacién que coadyuve a mantener la
concordancia con la estrategia institucional, es por esto que se requiere la creacion y formalizacién de comités institucionales.

Acciones de contingencia
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*Mantener minutas de las reuniones que realicen los comités informales que existen en la institucién: esto con el fin de mantener
evidencia de las decisiones que tomen respecto a los temas relacionados con Tl en el COSEVI.

Cambios en la normativa por parte del

Nombre Nivel de riesgo

regulador
Descripcién del riesgo Se debe garantizar el cumplimiento legal y regulatorio aplicable que involucran TI.
Dueno del riesgo Direccion de ATI

Capitulo 1-1.7 Cumplimiento de obligaciones relacionadas con la gestién de Tl

Norma Técnica Capitulo 5-5.1 Seguimiento de los procesos de Tl

Objetivo estratégico relacionado. | 1,2,4,6

Acciones de mitigacion

*Optimizar la respuesta al cumplimiento regulatorio por entes externos: hace referencia a que se debe de cumplir con la normativa
nacional vigente.

*Realizar autoevaluaciones que aseguren el cumplimiento en este ambito: hacer auditorias ya sea internas o externas relacionadas
al cumplimiento de los lineamientos que regula a TI.

Acciones de contingencia

*Establecer y ejecutar planes de accion: Desarrollar planes de accién para garantizar el cumplimiento regulatorio, donde se
comunique a las partes interesadas las actividades a seguir, asi como identificar y establecer controles que minimicen el
incumplimiento regulatorio.

Incapacidad de empoderar a la
organizacion con la vision de Tl

Nombre Nivel de riesgo Moderado

Para alcanzar la estrategia y la visién planteada de Tl es vital que las partes interesadas

Descripcion del riesgo S
P 9 comprendan claramente las aspiraciones de ATI.

Duerio del riesgo Direccion de ATI

Norma Técnica Capitulo I- 1.1 Marco estratégico

Objetivo estratégico relacionado. | 1

Acciones de mitigacion ‘

Concientizar a la institucién y a ATl sobre la visién tecnoldgica: Para que se pueda observar el valor que la vision tecnoldgica brinda
a COSEVI y el alineamiento de la estrategia de ATl a la instituciéon se debe de comunicar a los colaboradores de la organizacion,
esto se puede realizar a través de diferentes medios, como correos masivos, boletines entre otros aspectos.

Acciones de contingencia

Establecer ciclos de talleres: Hace referencia a la preparacion de talleres con el fin de permear de manera eficaz la visién de ATl a
las partes interesadas, o sea a los colaboradores de las areas de COSEVI relacionadas con los servicios de TI.

La plataforma actual no cumple los
niveles de disponibilidad de la institucion

Nombre Nivel de riesgo Moderado

Contar y gestionar adecuadamente los recursos tecnolégicos que permiten que Tl

Descripcion del riesgo cumpla con las necesidades demandadas por COSEVI y la estrategia definida

Dueno del riesgo Direccion y Jefaturas de ATI
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Capitulo 1l- 2.2 Modelo de arquitectura de informacion

Norma Técnica Capitulo II- 3.3 Implementacion de infraestructura tecnolégica

Objetivo estratégico relacionado. 1,2,3,4,5

Acciones de mitigacion

* Fortalecer las capacidades de recursos (infraestructura, personas, procesos, aplicaciones) de Tl interna o externamente que
permitan asegurar que se cuentan con los recursos disponibles, esto para garantizar que la organizacion mantenga la plataforma
tecnoldgica en 6ptimas condiciones y minimizar su riesgo de fallas tal como lo establecen las Normas Técnicas de Gestion y Control
de la CGR

Acciones de contingencia

Establecer estrategias alternas que permitan que Tl pueda contar con los recursos necesarios para suplir la estrategia definida: se
recomienda la creacion de planes de equipamiento y actualizacion para mantener la plataforma tecnolégica que cumpla con los
requerimientos de la institucion.

Ante los cambios en las
plataformas tecnoldgicas,
operacion y cumplimiento ATI no
logra adaptar las funciones,
procesos y estructura
organizacional.

Nombre Nivel de riesgo Moderado

Realizar los cambios tecnolégicos que afectan la institucion, actuando de manera

Descripcion del riesgo . ~ .
proactiva para el buen desempeiio de las funciones

Dueno del riesgo Direccion y Jefaturas de ATI
Capitulo II-
Norma Técnica 2.2 Modelo de arquitectura de informacién

2.3 Infraestructura tecnologica

Objetivo estratégico relacionado. 1,5,6,7

Acciones de mitigacion ‘

*Investigacion de tendencias tecnologias que influyan en el desarrollo de las funciones de la institucién: hace referencia a la
actualizacion con respecto a tendencias tecnolégicas que ayuden a afrontar los cambios que se pueden dar en las plataformas
tecnoldgicas.

*Mantener una comunicacion con las areas de la institucion para conocer sus necesidades: se recomienda realizar consultas, ya
sea por medio de entrevistas o encuestas a los clientes internos para conocer cuales son las necesidades tecnoldgicas que ocupan
satisfacer.

Establecer estrategias para afrontar los cambios que se presenten en las plataformas tecnoldgicas: Desarrollar planes de cémo
afrontar los cambios en las plataformas tecnoldgicas de la instituciéon, tomando en cuenta la opinién de las areas que poseen relacién
con Tl ya que son las que mas pueden sufrir las consecuencias.

Insuficiencia de la realizacion de

Nombre pruebas de la arquitectura antes | Nivel de riesgo
de la implementacion.
Los nuevos sistemas necesitan ser funcionales una vez que su desarrollo se completa.
Esto requiere pruebas adecuadas en un ambiente dedicado con datos de prueba
relevantes. Para garantizar que los sistemas operativos estén en linea con las
expectativas convenidas y con los resultados.

Descripcion del riesgo

Dueno del riesgo Jefatura de Desarrollo
Capitulo Il-
Norma Técnica 2.2 Modelo de arquitectura de informacién

2.3 Infraestructura tecnolégica

Objetivo estratégico relacionado. 4,5
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Acciones de mitigacion

* Probar que las soluciones de aplicaciones e infraestructura son apropiadas para el propdsito deseado y estén libres de errores.

Acciones de contingencia

*Tener planes de continuidad para seguir prestando el servicio aun cuando se presenten problemas.

No contar con el presupuesto ni con el
Nombre compromiso de Junta Directiva para | Nivel de riesgo Moderado
cumplir con los proyectos tecnoldgico

La necesidad de un sistema justo y equitativo para asignar costos de Tl a COSEVI,
requiere de una medicién precisa y un acuerdo con los usuarios de la institucion sobre
una asignacion justa. Un sistema equitativo de costos permite a la institucion tomar
decisiones mas informadas respecto al uso de los servicios de TI.

Direccion y Jefaturas de ATI,

Direccion de Proyectos

Descripcion del riesgo

Dueriio del riesgo

Norma Técnica Capitulo Il- 2.5 Administracion de recursos financieros

Objetivo estratégico relacionado. 4,5

Acciones de mitigacion

*El registro completo y preciso de los costos de Tl: se pueden establecer sistemas de costeo, por ejemplo el sistema de costo ABC
que se basa en los costos por las actividades que se realizan.

*Planeacion y ejecucion correcta del presupuesto de Tl: hace referencia a que se cumpla la ejecucion del presupuesto planificado,
esto debe de poseer controles de ejecucién por ejemplo realizar revisiones trimestrales del presupuesto planificado vrs ejecutado.

Acciones de contingencia

*Continuar brindando el servicio de acuerdo a los recursos que se poseen: se refiere a que se debe de adecuar la prestacion de
servicios a los recursos asignados en el presupuesto, esto lleva consigo una reestructuracion de la prestacion del servicio.

*Priorizar proyectos: se requiere realizar una priorizacion de los proyectos que son de mayor importancia para que la institucion
brinde los servicios al publico.

Dependencia de terceros (proveedores)
para la gestion de la arquitectura de ATI

Nombre Nivel de riesgo Moderado

La necesidad de asegurar que los servicios provistos por terceros cumplan con los
requerimientos de COSEVI, requiere de un proceso efectivo de administracién de
Descripcién del riesgo terceros. Este proceso se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con la
revisién y monitoreo de la efectividad y cumplimiento de dichos acuerdos.

Dueno del riesgo Direccion de ATI

Capitulo 1lI- 3.4 Contratacion de terceros para la implementacion y mantenimiento de

Norma Técnica .
software e infraestructura

Objetivo estratégico relacionado. 1,4,5

Acciones de mitigacion

runa li roveedore ernativos: e referenci ru rvo de la infort ion de difer rovi re
*Poseer una lista de edores alternativos: hace referencia a poseer un acervo de la informacién de diferentes eedores
ara asegurar la continuidad de la institucion.

| tinuidad de | it

*Realizar estudios de los proveedores de su estabilidad en el mercado, esto con el fin de conocer la reputacion y calidad en el
servicio de los proveedores.
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Acciones de contingencia

*Mantener comunicacion abierta con el proveedor, para poder llegar a acuerdos donde se consigan los resultados esperados con

las contrataciones.
*Realizar evaluaciones periddicas del desempefio de los proveedores contratados, para llevar un control de los resultados de la

contratacion.

No existe una comunicaciéon clara y
Nombre concisa de los requerimientos de la | Nivel de riesgo
organizacion
Requerimientos de negocio planteados de manera inadecuada a Tl repercuten
directamente en no cumplir con la estrategia definida.

Descripcion del riesgo

Dueno del riesgo Direccion de ATI
Norma Técnica Capitulo | 1.6 Decisiones sobre asuntos estratégicos de Tl
Objetivo estratégico relacionado. 1-2-3-4

Acciones de mitigacion

Fortalecer el servicio a través de un analista que permita transmitir los requerimientos de COSEVI hacia ATI, esto con el fin de
entender verdaderamente cuales son las necesidades de la institucion, mediante plan de comunicacion que mediante las estrategias
considere el mensaje e a trasmitir, audienciay medios.

Acciones de contingencia

Informar y asesorar a las partes interesadas de tal forma que permita una adecuada gestiéon de los requerimientos de la institucion,
para asegurar una buena gestion institucional.

Interrupcién de servicios por la falta de
Nombre soporte en la ejecuciéon de planes de | Nivel de riesgo
continuidad y planes de recuperacion.
La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un proceso
efectivo de continuidad de servicios, minimiza la probabilidad y el impacto de
interrupciones mayores en los servicios de Tl, sobre funciones y procesos claves del

Descripcion del riesgo

negocio.
Dueno del riesgo Direccion y jefaturas de ATI
Norma Técnica Capitulo 1 1.2 Gestién de la Calidad
Objetivo estratégico relacionado. 7

Acciones de mitigacion

*Desarrollar planes de continuidad, para garantizar la prestacion del servicio aun cuando haya alguna interrupcion de servicios por
la falta de soporte.

Acciones de contingencia

Desarrollar un plan de emergencia, que detalle las actividades a seguir cuando se dé la interrupcién del servicio, para saber como
actuar cuando se materializo el riesgo.




no

Nombre

Asesoria en Tecnologia de la Informacioén

Dependencia del personal de ATl para el

desarrollo de tareas y actividades Nivel de riesgo

Descripcion del riesgo

Administrar los recursos humanos de Tl y adquirir personal competente y motivada para crear
y entregar servicios de Tl

Duernio del riesgo

Direccion y jefaturas de Tl

Norma Técnica

Capitulo II- 2.4 Independencia y recurso humano de la Funcién de Tl

Objetivo estratégico
relacionado.

Acciones de mitigaci

*Realizacion de procedimientos de los servicios que se prestan: documentar paso a paso las actividades relacionas a los procesos
que brinda ATI a la institucion esto con el fin de que no haya dependencia del personal.

*Manuales de ayuda: desarrollar manuales de ayuda para los usuarios para que en dados casos puedan ellos mismo solucionar lo
posibles problemas que se le lleguen a presentar.

*|dentificacion de las capacidades del personal para la asignacion de responsabilidades, hace referencia al conocimiento de las
competencias que posee cada colaborador de ATI para asi realizar la asignacion de las funciones a realizar.

7

Acciones de contingencia
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11.DESCRIPCION MARCO ARQUITECTURA DE LA ORGANIZACION

Esta seccion describe una propuesta del modelo donde COSEVI podra cimentar las
bases para que la arquitectura cuente con un enfoque orientado a servicios, por lo cual
las recomendaciones emitidas deben ser consideradas dentro de la implementacion de
la Arquitectura Empresarial de COSEVI.

La Arquitectura Empresarial para Tl ha sido una competencia clave en el modelo
operativo de TI. Esta seccién introduce a COSEVI en las habilidades recomendadas para
lograrlo, las cuales se basan en el marco TOGAF alineado al marco de control COBIT e
ITIL y disefados para satisfacer |la estrategia de negocio derivados de mejores practicas.

Dentro de los principales desafios que enfrentan la organizacion y ATl estan:
e Evaluaciones oportunas y precisas
e Entrega dentro del tiempo y de calidad
e Soluciones con un enfoque en el futuro mas que proyectos aislados en el vacio
e Agilidad para satisfacer las expectativas del cliente
e Innovacion

Lo primero en considerar es que la vision de ATl en COSEVI es ser un 6rgano estratégico
de la institucién; la Arquitectura Empresarial para Tl ofrece servicios de gestion
enfocados a socios de la institucion y dan lugar a Tl como el "consejero de confianza" de
la institucion, encargandose entre otros temas de la planificacion de Tl, asi como el apoyo
a la cartera y la gestion de servicios de TI.

El socio de la Institucion actua considerando a Tl como asesor de confianza,
garantizando que el rendimiento asociado es apropiado para COSEVI, asi como en la
identificacion de oportunidades de negocio a través del uso de la tecnologia que permitan
crear y mantener los niveles adicionales de valor. Por tanto el marco de arquitectura de
Tl describe como la Direccién de Tl se encarga de:

. Asegurar la satisfaccion del cliente para todos los productos y servicios de Tl
(por medio de acuerdos de nivel de servicio).

. Planificacion con el negocio para el futuro y el desarrollo de la estrategia de
TI.

. Proporcionar servicios de gestion de la demanda de TI.

. Sirviendo como un "asesor de confianza" y “defensor” para el negocio.

. Establecer y hacer cumplir las normas de arquitectura de Tl y proyectos de

gobernanza para conducir valor a la institucién.
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La arquitectura empresarial ha sido identificada como una de las competencias clave en
el modelo operativo de Tl, asi como el marco COBIT que es el estandar ampliamente
aceptado para la Gobernabilidad de TI.

Las tecnologias de informacion proveen servicios a COSEVI, por tanto la arquitectura
empresarial debe tener este mismo enfoque apoyado en el uso de mejores practicas
como TOGAF, ITIL y COBIT, como consecuencia de esto es recomendable establecer
un gobierno con un enfoque orientado a una arquitectura de servicios

Por lo tanto, es importante tener en cuenta las implicaciones de esta arquitectura,
considerando que el alcance para este documento refiere unicamente al gobierno con un
enfoque orientado a una arquitectura de servicios. A continuacion se describe el concepto
de un gobierno con un enfoque orientado a una arquitectura de servicios:

Arquitectura Orientada a Servicios

¢(Que es unm ;Qué es orientado a ¢ Qué Implica
senvicio? senvicios? Arquitectura?
Una tarea repetible Una manera de integrar Arguitectura de
que soporta uno mas la institucién dividiendo refiere al enfogue de
procesos de la las tareas en servicios la planificacion,
institucién. comunes y reutilizables disefio y construccion
que pueﬂen ser dE: SDlUCiOﬂES
rapidamente complejas. Implica la
apalancados por los utilidad y durabilidad.
distintos procesos de Ia
institucion.

llustracién 17 CONCEPTO SOA

Fuente: Deloitte

En la figura anterior tal como se describe, se determina el contexto de este documento.

El objetivo del gobierno de servicios es que debe estar centralizada en la institucién y
enfocada en la entrega, reducir la friccion y permitir a la organizacion y Tl la toma de
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decisiones relacionadas con la integracion y orientadas al valor tal como se representa
en la siguiente ilustracion:

Negocio

74

uefios de Negocio /
Consumidores

Arquitectos Corporatives
Administradores de servicios

t
|

Soporte y Mantenimiento -
de Aplicaciones

R =

llustracion 18VISION GOBIERNO SOA

Fuente: Deloitte

La institucion demanda exigencias que permitan dotar a COSEVI de niveles deseables
de agilidad y flexibilidad y las demandas de los clientes, de tal forma que exista una
adecuada sinergia entre la organizacion, los arquitectos de la misma y administradores
de servicio y las areas que permitan la construccion, mantenimiento y medicion de los
servicios de acuerdo a estos requerimientos tal como se representa en la figura anterior.

El gobierno de un enfoque orientado a una arquitectura de servicios se ubica entre el
Gobierno de la organizacion y el Gobierno de Tl tal como se representa en la siguiente
ilustracion:

Gobierno de
la Institucion

Gobierno de TI

Gobierno SOA

llustracion 19 UBICACION GOBIERNO SOA
FUENTE DELOITTE
Tal como se observa el enfoque de arquitectura orientada a servicios es un mediador

entre el Gobierno institucional y el Gobierno de TI. El primero de ellos es responsable de
las politicas y procedimientos para garantizar el control de los procesos de la
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organizacion. El segundo es responsable de la planificacion eficaz de la utilizacion de los
activos de Tl, los procedimientos de control de cambios y gestién de acuerdos de niveles
de servicio (SLA) y el enfoque de arquitectura orientada a servicios es responsable de la
vigilancia de la calidad de cada servicio, el aseguramiento del cumplimiento de las
normas Yy la arquitectura empresarial.

Ademas, el enfoque de arquitectura orientada a servicios le permite a COSEVI:

o Aumentar la transparencia, la eficiencia y reducir los riesgos del proyecto.

o El enfoque de arquitectura orientada a servicios implementa los procesos de
la institucion y por tanto es una parte integral de la gestion empresarial.

o Apalancar la implementacién del modelo de servicios tecnoldgicos.

La organizacion y los procesos relacionados con el Gobierno de Servicios funcionan
como una cadena de valor, soportando las necesidades de la institucion tal como se
representa en la siguiente ilustracion:

Estrategia
institucional/T|

MNecesidades
organizacionales

Planificacion

de Senvicios

Acuerdos de
MNiveles de
Sernvicio

Operacion de

SEncios

llustracion 20 GOBIERNO DE SERVICIOS EN COSEVI

FUENTE DELOITTE

Esta organizacién y sus respectivos procesos son el medio por el cual los servicios son
gobernados. Esta cadena de valor es la representada en la figura anterior donde:

e La estrategia de la organizacion y de Tl permiten la planificacion de los
servicios, entendiendo las capacidades de los servicios requeridos por COSEVI,
asi como la definicion y evolucion de la arquitectura de servicios y la
infraestructura tecnolégica de la Institucion.

e Ademas se deben considerar todas esas necesidades del negocio que no estan
directamente en la estrategia para la implementacién de los servicios, donde se
requiere el apoyo de las partes durante el desarrollo y la implementacién de
servicios que soportan las actividades del negocio, el manejo de la relacién con
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el equipo de desarrollo y los duefos del negocio y el apoyo durante el disefio de
proyectos y el uso de los servicios.

e Por otro lado, la operacion de los servicios asegura el cumplimiento con los
acuerdos establecidos, manteniendo y mejorando los activos de servicios, el
monitoreo de las métricas de servicio y el soporte y entrenamiento de los
consumidores de estos servicios.

Con el fin de contar con un modelo de servicio mas acotado a la realidad de COSEVI a
corto plazo y que rapidamente se pueda hacer cargo del gobierno de los primeros
servicios, se describe a continuacién una version simplificada del modelo:

~Asesora en la implementacion de politicas [ planes / requenmientos de
SENICIOS

«Asegura €l condrol de la defimicidn de senvicio y la utilizacion

«Cpordina los esfuerzos de implementacidn

«Asegura la integridad de los procesos

«Gestiona los escalamientos de imprevisios y coordina la toma de
decisiones a nnvel arganizacminal

=Consume el seracio a través de miliples canales

Duefio institucional

*Paricipa en el control de la defimcidn de senicio y ka utilizacidn
«Coordna los esfuerzos de implementacidn

*Transforma los requerimientos  en senicios

Ejecutivo de servicio ‘Especifica la definicion del senacia

sAsequra la reutlhzacn de los seracios

«Colabora con @l negocio v Tl para entregar |a documentacion de disedfo
ddentifica los senicios polenciales que pueden ser reutiizados en el
proyecto

«omenta la comumcacion enfre consumidores y productores

*Define las policas, procedimientos, estandares y seguridad
*Resuelve los conflictos y problemas en la arquiteciura

*Brinda recomendaciones durante el disefio del proyecto

sAsiste durante el praceso de dentificacion de senacio

*Participa en la implementacion de los senvicios y de los proyectos de
inbegracian

*Disefia la infragstructura técnica para cumphr con los reguenmientos
«Garantiza la mplementacion de las politicas de segundad

Arguitecto de TI

llustracién 21MODELO IMPLEMENTACION CORTO PLAZO

Fuente: Deloitte

Es relevante mencionar que existen funciones indicadas que son compartidas con otras
areas y roles establecidos dentro de la funcion que se esta implementando de
Arquitectura Empresarial y que el ejecutivo de servicio eventualmente debera coordinar
con los responsables tanto en la arquitectura de Tl como con la de la institucion las
diferentes necesidades requeridas por COSEVI, por lo que debera existir una sinergia en
el desarrollo de las actividades indicadas estableciendo los flujos de trabajo segun

corresponda.
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Se identificd que para cumplir la estrategia de negocio, tecnologia debe brindar servicios
de informacion, que implican criterios de informacion tal como se muestra en la ilustracién
siguiente, que colaboran para el logro y cumplimiento de la estrategia:

Figura 6 — Definir las Metas de Tl y la Arquitectura Empresarial para Tl

R itos de R isitos de Enu'*z-ga Inf -
Negocio Gobierno
=N e
Requiere Servicios de la Influye
- Procesos de Tl > Aplicaciones

Implica L Criterios de la
informacion

y Personas
Necesita

Metas de Negociopara Tl Arquitectura Empresarial para Tl

llustracion 22 Definir las metas de Tl y la Arquitectura Empresarial para Tl

FUENTE: Cobit 4.1

Tal como se logra observar la Arquitectura Empresarial de Tl consiste en que los
procesos de Tl necesitan gestionar la infraestructura y las personas, para ejecutar las
aplicaciones y entregar la informacion requerida por la institucion y definiendo la
arquitectura de informacion para Tl, que permitira a las tecnologias de informacion, ser
una “fabrica de productos y servicios” proactiva, con enfoque en el negocio respondiendo
adecuadamente a sus necesidades.

El Marco de Gestion de Servicios permite administrar todos los elementos relacionados
con los servicios, incluyendo la estructura de gobierno, el ciclo de vida, la metodologia
de implementacién, las herramientas y las métricas.
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Elementos Estructurales

Estructura de Gobierno Ciclo de Vida del Servicio

Elementos de Soporte

Herramientas e Metodologia de
Estandares Y Métricas Implementacion

= e = em | 2= e

1

llustracién 23 MARCO GESTION DE SERVICIO

Fuente: Cobit

Tal como se representa en la ilustracion anterior se encuentran los elementos
estructurales y los elementos de soporte para el marco de gestion de servicios.

. La primera es la estructura de Gobierno donde se establecen las funciones y
roles que forman el contexto del modelo.
. En el ciclo de vida del servicio, describe las etapas y actividades del ciclo de

vida que conforman el flujo de los procesos del modelo, proporcionando una
mejor visibilidad, control y analisis desde el disefio hasta la implementacion.

. Las herramientas y estandares definen las politicas y la ejecucion de
actividades de soporte.

. Las métricas especifican los puntos de medicion.

. La metodologia de implementacion en la cual define las actividades del

proyecto y los aspectos requeridos.

Este modelo permite gestionar el enfoque de una arquitectura orientada a servicios en
las diferentes capas funcionales las cuales se nombran a continuacion:




mopt Asesoria en Tecnologia de la Informacion

Seguridad Vial

- e -
Gobierno SOA. / .“/ ntegracién y Capa de Gestion de Datos

llustracion 24 CAPAS FUNCIONALES SOA

Fuente: Deloitte

La estructura de gobierno considera la estructura organizacional, el modelo de gobierno,
funciones, responsabilidades, capacidades y métricas para gestionar el enfoque de una
arquitectura orientada a servicios. La capa de presentacion es la interfaz de usuario y
representa la interaccion entre las aplicaciones y la logica del usuario. La capa de
procesos de negocio considera la cadena de valor del negocio y el modelado de
procesos; la capa de dominios clasifica los servicios, facilita la comunicacion y el
descubrimiento de los negocios y su aplicacién. La capa de servicios expone la
funcionalidad de las aplicaciones de negocio, la capa de integracion y gestién de datos
cuenta con las necesidades de integracién y gestion de datos; la capa de aplicacion
funcional es el mapa funcional de aplicaciones y representa los sistemas basicos y por
ultimo, la capa de infraestructura que considera los productos y tecnologia implementada
para apoyar las otras capas.

La funcion de Arquitectura Empresarial para Tl establecera normas de arquitectura,
principios y directrices para alinear la estrategia de T| con las prioridades de la institucion,
con el objetivo de transformar Tl de su estado actual a un socio estratégico de COSEVI,
es por esta razén que al integrar el modelo operativo actual de Tl basado en Normas
Técnicas, el cual esta orientado a la entrega de servicios tecnoldgicos, se debe
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considerar el establecimiento de un Gobierno con un enfoque de una arquitectura
orientada a servicios tal como se representa en la siguiente ilustracion:

Modelo Operativo de TI

Planear y Adquirir e Entregar y Monitorear y
Organizar Implementar dar Soporte Evaluar
Cobit

()
A Ny PN

[ Aerecare

Aﬁn.l‘

A
o\ (S
N/ o
/\1-‘\‘.‘ _:_ \../-0‘,\,_
E-IVERS:=),

ITIL

TOGAF
e

N e | N
W o2

Estrategia Necesidades Acuerdos de
institucional/T] organizacionales Niveles de servicio

Operacion de
SEervicios

Planificacidon
de Servicios

llustracién 25 ESTABLECIMIENTO GOBIERNO SOA

FUENTE DELOITTE.

Es importante indicar que los marcos indicados son de referencia, es decir, ATl toma de
cada uno lo que requiere y define el alcance de su adopcion segun las prioridades y
necesidades.

El enfoque de una arquitectura orientada a servicios organiza las tareas de la institucion
en servicios interoperables y basados en estandares que pueden ser reutilizados o
rapidamente combinados para apoyar los procesos de la organizacion. Ademas, se
soporta en tecnologias que pueden utilizarse para crear, ensamblar, consumir, ejecutar
y administrar los servicios.
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Dado lo anterior, es recomendable que COSEVI considere incorporar el Gobierno con un
enfoque de arquitectura orientada a servicios en la institucién explotando los beneficios
que ofrece y permitiendo optimizar la gestion actual y proveer mayor valor.
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Servicios de ATI

Recapitulando las relaciones entre COSEVI y los servicios de AT| se puede observar que
existe un catalogo con un total de 28 servicios tecnologicos, el cual requiere de
mantenimiento y actualizacién. Cabe destacar que la mesa de servicios no esta
actualmente en funcionamiento, se posee un Call-center que realiza acciones de
consultas para realizar matricula de pruebas o pautas relativas a los servicios de COSEVI
mostrados en su sitio web.

Los servicios establecidos en el catalogo son los siguientes:

Servicios de Pago de
Proveedores

Servicios de Acreditacion de
Conductores

Servicio de Atencion a Traficos
(handheld)

Gestion de Proyectos

Servicios y Bases de datos

Desarrollo de sistemas

Seguridad Informatica

Redes y Telecomunicaciones

Soporte técnico

Internet

Servicios de Registro de
Accidentes

Servicios de Sistema de Filas

Servicios al Usuario del Sistema

Servicio de Citas médicas

Servicio de Sistemas de

de Infracciones Auditoria
Servicio de Administracion y Servicios de Gestion Servicios de Archivo
Seguimiento de Oficios Documental Institucional Compartidos
Servicios de marca o registro Servicios de Control de Acceso Servicio de Administraciéon de
Personal Fisico Identidades

Servicio de Proteccion del
Servicio de Usuario

Servicio de Acceso Remoto para
Teletrabajo

Servicio de Suministro de
Equipo Técnico

Servicio de Interface de

Servicio de Circuito Cerrado

Servicio de Embargos

Contabilidad
Servicio de Mensajeria
Unificada

Tabla 12 Catalogo de Servicios de ATI. Fuente: ATI

Color Significado
Cliente Interno
Cliente Externo

Actividad y no Servicio

Al realizar una identificacién del catalogado se determin6 puntos a mejorar en el tema
de:

e Servicios de Tl que requiere estar catalogados como: inactivos o activos.

e Existe servicios en el catalogo que de acuerdo a su descripcion hace referencia a
la actividad principal de la jefatura de ATl y no en un servicio que brinda un valor
a un cliente externo o interno.

Por tanto, ATI para implementar el SOA se requiere una alineacién entre estrategias de
COSEVI-ATI y que estas se vean reflejadas en los servicios, es decir, que exista una
entrega de valor a sus clientes internos y externos, por medio de herramientas como es
la mesa de servicios que permite gestionar el ciclo de vida de los servicios.(ver
ilustracion)
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Mesa de Servicios

Estrategia COSEVI Necesidades Acuerdos de Niveles de
Salvar vidas en Carreteras Organizacionales Servicio

Estrategia ATI

Ser un organo estratégico Servicios ATI: 29 Operacion de Servicios

de la institucion

llustracién 26 Servicios de ATI.

Fuente: Deloitte.

Caracterizacion de los datos de la organizacion
La base de toda decisidén es por medio de informacion que corresponde a una serie de
datos procesados y colocados en contexto lo cual se ha convertido en un activo critico.

Actualmente existe el término de “Gobierno de datos” en el cual se busca la gestion
efectiva y eficiente de los datos. COSEVI en este aspecto posee actividades vinculadas
directamente con la gestidén de los datos como:

Actividad 9: Establecimiento de una base de datos de trauma en el sistema de
salud publico y privado, la cual tenga obligatoriedad de seguimiento,
homogeneidad de variables y con una base nacional donde se concentre la
informacion, para posteriormente crear una Base Nacional de Trauma.
Actividad 3: Establecimiento y mantenimiento de los sistemas de recopilacion de
datos necesarios para proporcionar datos de referencia y seguir de cerca los
avances logrados en materia de reduccion de las defunciones y los traumatismos
causados por el transito y otros indicadores importantes tales como los costos,
resultados intermedios como velocidad media, tasas de utilizacion del casco, del
cinturén de seguridad, entre otros.

Actividad 12 Creacién y promocion de un Registro de Victimas y Accidentes de
Transito.

Incluso el gobierno de datos va en linea con el gobierno digital en temas de transparencia
y alineacién a las practicas y normativas nacionales. Como se divisa en la siguiente
ilustracion los tres factores involucrados son: datos, gobierno y apertura (trasparencia).
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Sitio Web

Apertura
(transparencia)

Apertura Apertura de Apertura del
de Datos Gobierno Gobierno de
Datos

Gobierno

Datos gepaos ' @0Obierno

Licencias
Puntos
Infracciones
Pruebas

SUGEF
MCPT
MIDEPLAN

llustracion 27 Gobierno de TI.

Fuente: Deloitte

En este caso ATI debe brindar alineacion en temas de seguridad de la informacion con
los principios de: integridad, confidencialidad y disponibilidad.

Para ATI se propone el siguiente modelo para el gobierno de datos, en donde se observa
que la primera seccion esta vinculada al soporte de los datos por medio de: auditorias,
arquitectura de datos (clases, relaciones) y auditorias e informes en donde los
responsables serian: ATI, proveedores y auditorias (internas y externas).

Posteriormente se encuentran la seccidon de Requerimientos, en donde deberia
considerar como minimo: calidad, su ciclo de vida (creacién de datos, fuentes,
procesamientos y eliminacion), procedimientos y seguridad (estandares); cabe destacar
que esta incluria el analisis de la situacion actual donde las jefaturas indican el orden de
los criterios de la informacion.

Escalando a los niveles superiores se encuentran los Habilitadores, que son
responsables de establecer las limitaciones y alcances donde destaca el tema de
estructura organizacional por personal de Tl dedicado a calidad y control. Por ultimo, en
la cuspide esta los Resultados de la gestion del Gobierno de Datos que busca: brindar
valor a los clientes internos y externos, el cumplimiento de cualquier normativa y la
gestion de riesgos.
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Participantes

Estructura de Gobierno de Datos

Resultados Interno:

Direcciones

Externo:
MOPT
Gobierno
Buenas

Practicas
Tendencias

o : Cumplimiento de

Habilitadores

Requerimientos

Calidad Ciclo de vida Datos Seguridad

Soporte

llustracion 28 Estructura de Gobierno de Datos y Participantes.

ATI
Auditoria
Proveedores

Fuente: Deloitte

Modelo de Plataforma Tecnolégica
Con base en el estudio de la situacion actual de la plataforma tecnolégica de ATl y su
documentacion se muestra en la siguiente ilustracion.

75% Desarrollo propio de ATI L!. 100% de aplicaciones criticas
Aplicaciones 25% Contratacion de Terceros (9) son de desarrollo propio de
ATI

Infracciones Direcciones de COSEWVI
Licencias Otros

Curso Tedrico-SAC 5. Sistema de Matricula de Prueba 2. Web Services-SAC
Sistema de Impugnaciones Practica y Teorica 9 Sistema de Acreditacion de
Hand Held 6. Sistema Integrado de Infracciones Conductores SAC

Web Services BCR-SAC 7. Registro Nacional

Sistemas

s
2
3
4.

20 Bases de Datos
Manage Engine OpManager V10 Base de Datos 84% Windows

16% Oracle

Red y
Telecomunicaciones

Windows
Linux
Hypervisor

44 servidores Virtuales
6 Servidores Fisicos

llustracion 29 Modelo de Plataforma Tecnoldgica.

Fuente: Deloitte

Modelo de Aplicaciones de Software
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Actualmente ATI posee un modelo dedicado al desarrollo de sistemas y se compone de
un lenguaje de modelado, un conjunto de objetivos, procedimientos y politicas que
delimitan y orientan el uso del lenguaje UML (Lenguaje Unificado de Modelado). El cual
posee fases de: Inicio, Elaboracién, Construccién y Transicion con los elementos de flujo
de trabajo que son: Requerimientos, Analisis, Disefo, Implementacion y Prueba.

Adicionalmente el ciclo de vida de desarrollo de aplicaciones expuesto en la metodologia
es el expresado en la siguiente imagen.

Captura de
requisitos

Andlisis de
requisitos

Disefio
Implementacion

Pruebas

llustracion 30 Metodologia de Desarrollo de COSEVI.

Fuente: ATI

Sin embargo, como detallara mas adelante se requiere contar con los recursos tanto de
equipo como de personal para cumplir con los lineamientos de calidad, control y
seguimiento, en especial en el tema de procedimientos que actualmente no se encuentra
definidos ni documentos asi como un rol a cargo que logre la division entre ambiente de
produccion y pruebas, ya que actualmente se encuentra de manera informal.

Existen otras posibles metodologias o catalogadas de desarrollo agil, que podrian
considerarse para: disminuir temas de tiempo, responder cambios de manera breve que
son:

e SCRUM
e XP o Extreme Programming
e Desarrollo Ligero o “ Lean”
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12.ESTRUCTURA ORGANIZACIONAL

Una estructura organizacional de ATI se debe definir tomando en cuenta los
requerimientos y necesidades de COSEVI de tal forma que permitan ejecutar y soportar
la estrategia definida, asegurando la transparencia, flexibilidad y la definicion de
responsabilidades.

Actualmente COSEVI sigue una estructura organizacional tipo funcional con una relacion
lineal, en donde se encuentra dirigida en un orden jerarquico vertical; es decir, donde se
divisa la linea de reporte en forma escalonada a las unidades o direcciones de las partes
superiores.

Primeramente en la siguiente ilustracion, se visualiza la ubicacién de la Asesoria de
Tecnologia de Informacion, no como departamento o direccion, sino, a como un area de
Staff, que reporta de forma directa a la Direccidn Ejecutiva y Junta Directiva.

(Decretos Ejecutivos # 29959 MOPT.)

Junta Di rectival

L Auditoria |
Direccién Ejecuiva |
Asesoria Tecnologia de Informacién | — Asesoria Legal |
[ |
Direccion de Logistica | Direccion de Proyectos | Direccion Financiera |
- Depto. de Presupussto |
Depto. De Infracciones |
|

T L Depto. de Contabilidad |
Depto. de Proveaduria | Deoto. de Tesoreria |

Depto. de Servicios Generales |

llustracion 31ESTRUCTURA ORGANIZACIONAL DE COSEVI.
Fuente: COSEVI-ATI

De acuerdo a MIDEPLAN en su Guia de nomenclatura para la estructura interna de las
instituciones publicas (2007), define las unidades de staff como:
“Estas unidades u 6rganos tienen la funcion de apoyar, complementar, guiar o asesorar
a los jerarcas o encargados de tomar las decisiones, de forma tal que se incremente
la eficacia y eficiencia en el logro de los objetivos organizacionales. Entiéndase
entonces, que los 6rganos de staff tendran bajo su responsabilidad las funciones de
consultoria o asesoria interna en una organizacién.”
Por ende, se puede inducir que son los encargados de brindar asesoria, guia y apoyo
para el alcance de los objetivos organizaciones, pero no pueden tramitar érdenes ya que
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se canalizan por un érgano superior; esta sesion es donde se ubica actualmente ATI, sin
embargo, acorde al documento las unidades “tipos de staff” son:

e Auditoria interna

¢ Unidad de planificacion

e Asesoria legal

e Contraloria de servicios
Acorde a los ejemplos brindados, se puede observar que el area tecnoldgica no esta
vinculada o descrita como unidad de staff, esta relacionada con la definicion del Area
Funcional Técnica, ya que la definen como:

“... todos aquellos departamentos/direcciones que tengan la responsabilidad de llevar
a cabo las funciones sustantivas de la institucién, es decir, todas aquellas actividades
destinadas a proveer de forma directa los bienes y servicios necesarios para satisfacer
las necesidades de los administrados.”

En relacién al concepto se puede divisar que ATI realiza dicha funcion al brindar sus
servicios a los usuarios tanto internos como externos de la organizacion.

12.1. ESTRUCTURA ORGANIZACIONAL ACTUAL DE ATI
Con respecto a la estructura organizacional a nivel de ATl se comenta con el personal

que no existe una estructura organizacional definida y aprobada en el PETI pasado, sin
embargo el 11 de julio de 2012 por medio de una acta de sesion, donde se aprueba la
creacion de la Direccion de Tecnologia de Informacion y Comunicacion como un érgano
dependiente de la Direccién Ejecutiva del Consejo de Seguridad Vial en donde se
enumera: un area de Seguridad y cuatro departamentos (Ingenieria de Sistemas, Gestiéon
de Proyectos Tecnolégicos, Infraestructura Tecnoldgica y Gestion de Servicios). Cabe
destacar que aun no se ha implementado ni aprobado a nivel de Ministerio de Obras
Publicas y Trasporte (MOPT) y Ministerio de Planificaciéon Empresarial (MIDEPLAN).

Actualmente ATl posee siete jefaturas sin evolucionar o ejecutar la estructura
organizacional propuesta a Junta Directiva. La estructura sigue el modelo institucional
al ser jerarquico-vertical. Sin embargo, no se divisa un orden o agrupacion de las
jefaturas, ni un vinculo entre las mismas, como se divisa en la siguiente imagen que
respeta la estructura organizacional establecida en el PETIC anterior y refleja la realizada
de la actividad interna.
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Director

Asistentes W

Administrativos

Telematica Bases de Desarrollo Gestidn Seguridad Calidad Soporte
v Redes Datos y — de Informatica ———————— Técnico
S — Servidores I
Proyectos ')
— Servicios

llustracién 32 Estructura Organizacional de ATI.

Fuente: ATI.

En el documento de MIDEPLAN Illamado Lineamientos Generales para
Reorganizaciones Administrativas se realiza una serie de enunciados que deben
considerarse al realizar el proceso re restructuracion de los entes publicos que son los
siguientes:

e La implementacion de las tecnologias de informacion deberan ser compatibles
con la politica de Gobierno Digital, de forma que se pueda enfocar la
prestacion de servicios por medios digitales a los usuarios, garantizando que
la plataforma tecnoldgica tenga capacidad de brindar los distintos servicios de la
institucion por medio electronico. De esta manera, se deberan implementar
medidas para poder brindar los servicios a los ciudadanos todos los dias de la
semana en un horario de 24 horas (24/7).

e Toda institucion debera contar con un plan informatico actualizado —al menos
anualmente. El plan informatico, es un instrumento de trabajo institucional que
considera los requerimientos de los usuarios y el avance tecnoldgico,
contemplando un esquema de actualizacion orientado a evaluar Ila
conveniencia de incorporar nuevas tecnologias disponibles en el mercado y
evitar la obsolescencia tecnologica.

Adicionalmente en ese mismo documento determinan a tecnologia como un componente
a considerar, para establecer la estructura organizacional y lo conceptualiza como:
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Tecnologia: Se refiere a los conocimientos acumulados y desarrollados en el
significado de la ejecucion de la gestion (acervo de conocimientos) y por sus
manifestaciones fisicas derivadas (maquinas, equipos, instalaciones) que
constituyen un enorme complejo de técnicas utilizadas para transformar en resultados
los insumos recibidos, es decir, en los bienes y servicios publicos. Todas las
organizaciones dependen de un tipo de tecnologia o de una matriz de tecnologias
para poder funcionar y alcanzar sus objetivos.

Por ende, se puede llegar a la conclusion que tecnologia es un componente relevante en
toda organizacidn y que se requiere de su participacion para gestionar y brindar los
servicios institucionales.

12.2. GOBIERNO ACTUAL DE ATI
Para identificar la situacion actual del gobierno en Tl se emple6 como marco de

referencia a COBIT (marco utilizado para la conceptualizacién de Normas Técnicas de
la CGR), ya que este se enfoca en dicha gestion por medio de un conjunto de procesos,
por ello a continuacién se enlista los 34 procesos por cada uno de sus dominios que son:

PO1 Definir un Plan Estratégico de Tl Al1l Identificar soluciones automatizadas

PO2 Definir la Arquitectura de la Informacidn Al2 Adquirir y mantener software aplicativo

PO3 Determinar la Direccion Tecnoldgica Al3 Adquirir y mantener infraestructura tecnoldgica
PO4 Definir los Procesos, Organizacion y Relaciones de Ti Al4 Facilitar la operacién y el uso

PO5 Administrar la Inversién en Tl Al5 Adquirir recursos de Tl

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia | Al6 Administrar cambios

PO7 Administrar Recursos Humanos de Tl Al7 Instalar y acreditar soluciones y cambios

PO8 Administrar la Calidad
PO9 Evaluar y Administrar los Riesgos de Tl
PO10 Administrar Proyectos

DS1 Definir y administrar los niveles de servicio ME1 Monitorear y Evaluar el Desempefio de Tl
DS2 Administrar los servicios de terceros ME2 Monitorear y Evaluar el Control Interno
DS3 Administrar el desempefio y la capacidad ME3 Garantizar el cumplimiento Regulatorio
DS4 Garantizar la continuidad del servicio ME4 Proporcionar Gobierno de Tl

DS5 Garantizar la seguridad de los sistemas

DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

Tabla 13 DOMINIOS Y PROCESOS DE COBIT.

Fuente: COBIT 4.1
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Con base en un taller realizado con la contraparte técnica se comentd sobre las
responsabilidades y actividades a cargo, infiriendo en cuales era exclusivas o bien
compartidas entre los colaboradores; la imagen a continuacion muestra el vinculo de los
procesos de COBIT con las jefaturas a cargo, igualmente en la seccién inferior se puede
observar la procesos realizados en conjunto y aquellos pertenecientes a recursos
humanos.

Director
Asesorfa en TIC

PO1, P03, P09, PO4, POS,
PO6, ME4 Subdireccién

Asistentes
Administrativos ~""" "]

POS, Al5, DS6

y Servicios

Servidores

PO8

' Telematica y Redes I Bases de Datosy Desarrollo | Gestion de Proyectos Seguridad Informdtica l Calidad Soporte Técnico

P02, AI3, DS3,

A2 P02, DS3, DS5
DS12, DS13 PO2, Al3, DS3, PO10 DS1, DS8
DS12, DS13
Recursos Humanos:
Procesos Realizados por todas las Jefaturas PO7, DS7
All, Al4, Al6,Al7,DS2, DS4, DS9, DS10,DS11, ME2, ME3, MEL

llustracion 33 ORGANIGRAMA ATl CON LOS PROCESOS DE COBIT VINCULADOS

Fuente: COBIT 4.1

Cabe mencionar que se hace referencia a COBIT 4.1, dado a que es lo que rige
actualmente en el pais, por ejemplo en entidades financieras. Ademas las auditorias
externas que se le han realizado a ATI utilizan COBIT 4.1, sin embargo, en el anexo 3
se encuentra la relacién de cada uno de los procesos de COBIT 5 con las Normas
Técnicas para la Gestidon y el Control de las Tecnologias de Informacién, en caso de que
se le realice una actualizacién a dicho marco regulatorio.

Con base en lo comentado en el taller y la toma de informacion para la creacion del
PETIC se visualiza que la estructura organizacional informal que se mantiene
actualmente posee como puntos de mejora:
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Eliminar la dependencia del personal.

Mejorar el alineamiento de responsabilidades con fin de cumplir la regla “no ser
juez ni parte”.

e Establecer un gobierno de Tl que permita la toma de decision.

e Integrar los procesos de calidad, control y seguimiento de TI.

e Los procesos de Gestidn de Talento Humano estan vinculados de acuerdo a lo
establecido por COBIT 4.1, en donde se dota la formacion, capacitacion vy
evaluacion al personal de ATI.

12.3. ESTRUCTURA ORGANIZACIONAL PROPUESTA PARA ATI

Se brindaran las recomendaciones sobre posibles estructuras organizacionales tomando
como insumo:

e La experiencia de Deloitte en otras entidades publicas y privadas,
e las necesidades de COSEVI identificadas a lo largo de la estructuracion de la
PETIC en ATI,
e los lineamientos, marcos y estudios de MIDEPLAN, Ministerio de Planificaciéon
Nacional y Politica Econdmica, en especial:
o Guia de nomenclatura para la estructura interna de las instituciones
publicas (2007).
o Manual de construccién de organigramas para las estructuras de las
instituciones publicas(2007)
o Lineamientos Generales para Reorganizaciones Administrativas

Por tanto, no se brindara informacion relativa a la cantidad de personal por jefatura,
debido que para este dato se requerir un estudio de cargas de trabajo. Adicionalmente
tampoco abarca un andlisis de perfiles y puestos de trabajo para hacerle frente a las
estructuras propuestas.

A lo largo de la formulacién del PETIC y con base en un taller se identificé la necesidad
de mejorar la gestion del control y seguimiento, la aplicacién de calidad y estandarizacion
tanto en los procesos, servicios y actividades de ATI, ademas de la gestion de planes de
accion y continuidad ante eventualidades y adicionalmente vincular la figura de gobierno
de TI.

En un taller se presentaron tres propuestas para la estructura organizacional de ATI las
cuales se encuentran en el anexo 4.
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La estructura organizacional que la contraparte técnica identific6 como la mas adecuada,
se presenta en la siguiente ilustracion:

PO1, PO3,

Direccion de TI [

Departamento de Departamento de Departamento de
Control Operacion servicio
ME1, ME2, ME3, DS3, DS13, PO2
ME4, PO5, DS6,P09 DS4,DS9, D511 SRR S

Departamento de desarrollo

PO10, Al2, Al4,Al6,
Al7

Seguridad Informatica Redes y telematica Mesa servicios Desarrolle de sistemas

D55,D512 BB

Aseguramiento de Bases de datos y )
— N — N — Soporte a usuarios
Calidad servidores
Administracion de Recursos Humanos:
Proyectos PO7, D57

PO10, PO9

llustracion 34 ESTRUCTURA ORGANIZACIONAL PROPUESTA ATI

Fuente: Deloitte

En la ilustracion anterior se divisa la creacion de cuadro (4) departamentos para agrupar
responsabilidades y fines de las jefaturas.

En el departamento de Control agruparia aquellas tareas que pueden ser aplicables de
todas unidades restantes, ya que se encargan de realizar los roles de seguridad
informatica, la aplicacion de calidad, administracion de proyectos, control de
presupuesto, sus costos y cumplimiento.

El segundo departamento corresponde al de Operacién, el cual albergaria la
infraestructura de tecnologia considerando: redes, telematica, base de datos vy
servidores.

Como tercer departamento esta el de Servicio, este departamento contendria los
procesos de mesa de servicio y soporte a usuarios con tareas relacionadas al servicio
dedicado a la atencion y gestion de solicitudes, alertas y notificaciones de eventos de los
servicios, seria el unico enlace entre tecnologia y clientes internos y externos por medio
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de la mesa de servicios. Permitiendo agrupar estas actividades de administracion de
servicios y su respectiva entrega.

El ultimo departamento es el de Desarrollo y esta enfocado en el desarrollo de sistemas
y aplicaciones con su respectivo entorno brindado por medio de la plataforma tecnolégica
de: redes, telematica y base de datos-servidores. Es decir, todas las jefaturas se vinculan
con el fin de logar un sistema o aplicaciones acorde a las necesidades del cliente.
Adicionalmente se vinculara con los procesos de ejecutar los cambios, enfocarse al
funcionamiento de aplicaciones y sistemas.

Por ende, se busca una estructura que brinde una divisidon de responsabilidades en
donde el control se integre a los demas departamentos. El departamento de Operacién
se vincule a las actividades diarias de la organizacion albergando su mantenimiento y
control. Posteriormente el departamento de Desarrollo se enfoca a sistemas y
aplicaciones y por ultimo el departamento dedicado a Servicios como unico punto de
comunicacion con el cliente.

De acuerdo a la estructura organizacional de ATI se puede concluir que:

e La estructura organizacional requiere de formalizacién, debido a su crecimiento,
el enfoque de su misién y visidbn en el Plan Estratégico de Tecnologias de
Informacién y Comunicacion 2015-2020.

e Se requiere establecer roles y responsables para la administracion de calidad,
control y seguimiento interno con el fin de contribuir a la estandarizacién del
servicio.

e Se requiere establecer un gobierno de Tl basado en las buenas practicas de la
industria con el fin de lograr una mejor comunicacion, vinculo y participacion del
negocio.
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A modo de recomendacion:

e Se requiere realizar un proceso de estudio de la estructura organizacional, en
donde se considere: cargas de trabajo y perfil de los puestos de los colaboradores.

e Se debe tomar en consideracion el vinculo de estrategia de ATl donde se proyecta
como “Componente Estratégico” de COSEVI.
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13.CONCLUSION

Con respecto a este documento se puede con concluir lo siguiente:

e Lamisién de ATI, busca promover y facilitar la implementacion de las tecnologias
de informacion para el desarrollo de procesos administrativos y especializados en
seguridad vial. A su vez, la vision de ATI se enfoca en ser un érgano estratégico
para la institucion y en conjunto con los valores establecidos, lograr contribuir al
cumplimiento de la estrategia de la institucion.

e Con respecto al marco de la arquitectura tecnolégica de COSEVI, es
recomendable establecer un gobierno de Tl, con un enfoque orientado a una
arquitectura de servicios ya que las tecnologias de informacion proveen servicios
a la institucion, por tanto la arquitectura empresarial debe tener este mismo
enfoque apoyado en el uso de mejores practicas como: TOGAF, ITIL y COBIT.

e Se identificaron acciones para la implementacion y logro de la estrategia, las
cuales se encuentran en clasificadas en: valor, clientes, procesos y recursos
humanos; es decir, son los enfoques a través de los cuales se edificaron las
tacticas e iniciativas.

e Con respecto a los riesgos se evaluaron un total de 18 riesgos que tenia la
probabilidad de afectar el logro de la estrategia, de los cuales se dividieron en:
siete bajos (Verdes), cinco moderados (amarillos) y seis altos (rojos); cabe
destacar que el riesgo mas significativo esta relacionado con la falta de
formalizaciéon de una estructura organizacional que permita a ATl mejorar la
division de roles y responsabilidades.

e El mapa estratégico de ATI posee siete objetivos estratégicos clasificados por las
perspectivas de: valor, clientes, procesos y recursos humanos. A su vez
responden a la visidn, llegar a ser un 6rgano estratégico donde el fin comun es
ser un érgano estratégico para COSEVI y poder contribuir a salvar vidas.
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14.ANEXOS

Anexo 1: Cuadro de mando integral

]

Cuadro de mando
integral-COSEVI -29

Anexo 2: Relacién riesgos-ejes estratégicos

o]

Relacién riesgos y
ejes estratégicos.xls:

Anexo 3: Relacién COBIT 5- Normas técnicas

]

Copy of Relacién
entre COBIT-Normas

Anexo 4: Estructuras organizacionales

o]

Propuestas
estructuras organize




