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1. Objetivo

Garantizar que los derechos de acceso de los usuarios (internos, externos o
temporales) de los sistemas de informacién administrados por la Asesoria en
Tecnologia de la Informacion solicitados por la jefatura del usuario; con el fin de
asegurar que los permisos de acceso del usuario al sistema y los datos estan en
linea con las necesidades del negocio, definidas y documentadas y que los

requerimientos de trabajo estan adjuntos a las identidades del usuario.

2. Alcance

Lo definido en este documento es aplicable a los funcionarios de la Direccion de
Tecnologia de la Informacion que se encargan de la administraciéon de cuentas de
usuario tanto de la red y correo electrénico, como de los Sistemas de Informacion del
COSEVI.

3. Fundamento Normativo

3.1 Normas Técnicas para gestion y control de las Tecnologias de la
Informacién de la Contraloria General de la Republica (N-2-2007-CO-
DFOE, Aprobadas mediante Resolucion del Despacho de la Contralora
General de la Republica, Nro. R-C0O-26-2007 del 7 de junio, 2007.
Publicada en La Gaceta Nro.119 del 21 de junio, 2007)

3.2 Ley General de Control Interno (N°8292), publicada a La Gaceta N2 169,
del 4 de setiembre de 2002.
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3.3 Ley General de la Administracion Publica, N° 6227, publicada en mayo de
1978 y sus reformas.

3.4 Manual de Etica y Valores compartidos Cosevi, publicado en el afio 2019.

3.5 Manual de Politicas de Seguridad y Privacidad de la Informacién,
publicadas en 2018.

4. Responsabilidades

4.1 Jefatura Unidad Solicitante (JUS): Es el encargado del usuario al que se
realizara la asignacion, modificacion o eliminacién de la cuenta de usuario.

4.2 Directora de la Asesoria en Tecnologias de de Informacién (DATI): Es
la instancia duefia del proceso Administracion de Cuentas de Usuario. Es
responsable de gestionar los roles del Cosevi.

4.3 Jefatura de Soporte Técnico: Es la responsable de supervisar y
reasignar los oficios a los técnicos, para su respectiva notificacion y
configuracion.

4.4 Funcionario de Soporte Técnico: Es el funcionario responsable de
notificar y configurar los oficios asignados por la Jefatura de Soporte
Técnico, ademas de remitir el recibido conforme del usuario a la secretaria
para su respectivo archivado

4.5 Encargado de atender solicitud (EAS): Es el funcionario de Area de
Bases de datos y servidores al que se la asigna la labor de atender la
solicitud relacionada a la gestién de la cuenta de usuario de un funcionario
del Cosevi.

4.6 Usuario (U): Es el funcionario que recibe los datos para la cuenta de
usuario o solicita cambios de la misma.

4.7 Secretaria de la Asesoria en Tecnologia de la Informacién: Es la funcionaria

encargada de recibir, archivar y custodiar los oficios
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5. Definiciones

5.1 Cuenta de usuario: Una cuenta de usuario es una coleccion de
informacion que indica al sistema operativo los archivos y carpetas a los
gue puede tener acceso un determinado usuario del equipo, los cambios
gue puede realizar en él.

5.2 Modificacién: de acuerdo con la definicion del marco de referencia ITIL
(Information Technology Infrastructure Library), una modificacion es
cualquier adicion, cambio o eliminacion de hardware, dispositivos de
telecomunicaciones, software, aplicaciones, ambientes, sistemas o
documentacion relacionada.

5.3 Terceros: Persona, grupo u organizacion de origen externo que es

requerida para asegurar la entrega exitosa de un servicio de TI.

6. Descripcion del procedimiento

6.1 La Jefatura de la Unidad Solicitante completa y envia los formularios
(Anexo 4.1 y 4.2) que son para la creacién, activacién, modificacién,
suspension o eliminacion de cuenta de usuario. Una vez completado el
formulario la Jefatura de Unidad Solicitante envia la solicitud a la Directora
de la Asesoria en Tecnologias de la Informacion.

6.2 La Directora de la Asesoria en Tecnologias de la Informacion recibe y
revisa la solicitud y la asigna al Encargado de Atender Solicitud.

6.3 El Encargado de Atender Solicitud realiza la accion solicitada (creacion,
activacion, suspension, eliminacion de cuenta o cambio de contrasefia).

6.4 El Encargado de Atender Solicitud valida si se requiere oficio y sobre con
contrasefia. En caso de requerir se crea el oficio y sobre con usuario y

contrasenfa, y se remite a la Directora de la Asesoria en Tecnologias de de
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Informacién. En caso de que la solicitud no requiera oficio y sobre con
contrasefla, se puede hacer la notificacibn por medio del correo
electronico, directamente al usuario solicitante.

6.5 La Directora de la Asesoria en Tecnologias de la Informacién, procede a
revisar y firmar el oficio, para remitirlo nuevamente al Encargado de
Atender Solicitud.

6.6 El Encargado de Atender Solicitud remite el oficio a la Jefatura de soporte
Técnico para la respectiva asignacion del oficio.

6.7 La Jefatura de Soporte Técnico asigna el oficio al Funcionario de Soporte
Técnico.

6.8 El Funcionario de Soporte Técnico realiza la notificacion y configuracion de
los usuarios y se encarga de obtener la firma de recibido del Usuario.

6.9 El Funcionario de Soporte Técnico hace entrega del recibido a la
secretaria de la Asesoria en Tecnologia de la Informacion para que se
archive la documentacién correspondiente, en el Archivo de la Direccion.

6.10 La Secretaria de la Asesoria en Tecnologia de la Informacion realiza el
archivado y custodia de la documentacion.
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7. Control de cambios.

No.

Versién

Descripcion del cambio

Pagina

Fecha

1.0

Creacioén del documento

24/09/2019

2.0

En el punto 4 de responsabilidades se
elimina la jefatura del Departamento de
Gestion y Desarrollo Humano ya que no
debe formar parte del proceso

En el punto 6 Descripcion del
Procedimiento se modifica el accionar en
el punto 6.1, quitando la funcion que le
correspondia  a la jefatura  del
Departamento de Gestion y Desarrollo
Humano y se traslada esa
responsabilidad a la Jefatura de la
Unidad Solicitante, se elimina del todo el
punto 6.2.

En el diagrama se elimina del todo la
participacion de la jefatura  del
Departamento de Gestion y Desarrollo
Humano

2y4

02/06/2021
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8. Anexos
8.1 Anexo 1- Diagramacion
Descripcién Simbolo Descripcién Simbolo Descripcion Simbolo
. L, Distribucion
Operacion O Control/Inspeccion |:| <$,
Archivo V
Transporte |:> _ 3 _ @
Almacenamiento Operacion combinada r
Demora/Espera D Decision <> ‘

Responsables

Descripcién
Secretaria

Jefatura Unidad
Solicitante

Jefatura Direccién

de Tecnologias de

Informacion

Encargado de
atender
solicitud

Jefatura de

Soporte Técnico

Soporte Técnico

Usuario

1 | Completar formulario de solicitud

O

Enviar solicitud a Directora de la i
Asesoria en Tecnologias de la @

2 Informacién

3 En\./|a.1r al Encargado de Atender é.»
Solicitud.

4 Recibir formulario de servicio.




Consejo de CSV-03-013
Seguridad Vial
COSEVI o » _
Administracion de cuentas de usuario

Codigo

proceso Pagina:
asociado: 7de 10
CSV-10-009
.FeCh‘?‘ Version
vigencia: 02
14/07/2021

Realizar la accion solicitada

5 é
v
5 Decidir: ¢ Se requiere oficio y sobre con sl <>
contrasefia? I
NO
Se notifica por correo electrénico v
! O
8 Recibir y resguardar la contrasefia
Elaborar y comunicar el oficio y sobre
9 4 =)
Revisar y firmar oficio para remisiéon
§ =3
Recibir y Redirigir Oficio firmado
u ©
Recibir oficio firmado y asignar a v
12 | responsable { 1{
13 Recibir, Configurar y Notificar Usuario

14

Recibir y firmar copia del oficio
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15

Remitir oficio para Archivar

16

documento.

Recibir copia firmada y Archivar el
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8.2 Anexo 2 - FOR-PRC-DTI-007-01 — Solicitud de Cuentas de Usuario

Fecha: (DD/MM/AAAA):

Puesto:
Nombre y Apellidos: Jefe de la Unidad Administrativa Encargada del
Usuario:
Departamento:
Tipo de acceso: (Permanente/Temporal)
{* Permanente " Temporal
Cuenta de Red:

Correo Electrénico:

" Crear ¢ Meodificar ¢ Eliminar ¢ Activar " Crear ( Modificar @ Eliminar ¢ Activar
* Suspender i Suspender
Internet:

S # No

Acceso carpetas o recursos adicionales:

Cuenta de Sistema:
{7 Crear ( Eliminar & Aclivar  Suspender

Sistema: I Rol: I

Sistema: I Rol: I
s Modificar
Asignacién de Roles:

Sistema: I Rol: I

Sistema: I Rol: I

Eliminacion de Roles:

Sistema: I Rol: I

Sistema: I Rol: I

Sistema /Infraestructura:

o suari . o .
Nombre de Usuario Justificacion y Observaciones:

" Conlrasefa
# Recursos

Nombre: Firma:

Elaborado por: Revisado por:

Aprobado por:

Analista de Bases de Datos Jefatura de Bases de Datos y Servidores

Directora de Tecnologia de la

Informacion
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8.3 Anexo 3 - FOR-PRC-DTI-007-02 — Solicitud Cambio Contrasefa

Fecha: (DD/MM/AAAA):

.

Nombre y Apellidos del solicitante:

Departamento:

Puesto:

" Cuenta de Red

® Cuenta de Correo Electronico

Detalle a continuacién el nombre o los nombres de los sistemas de infor ion alos requi

un cambio de contraseiia

Nombre del sistema: I

Nombre del sistema: I

Nombre del sistema: I

Nombre del sistema: I

Nombre del sistema: I

Nombre del sistema: I
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