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1. Objetivo
Clasificar la informacion en el COSEVI para garantizar que recibe el nivel de proteccion adecuado.
2. Alcance

Esta politica es aplicable a todos los funcionarios del COSEVI, terceros y usuarios de los recursos de
tecnologia de informacién.

3. Responsables

Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

Duenos de los datos: Identificar y clasificar la informacion, con el fin de asegurar que reciba un
apropiado nivel de protecciéon segin su sensibilidad y criticidad, de acuerdo con la metodologia
establecida por la Direccién de TI.

Comité Gerencial de TI: Actuar en relaciéon con sus funciones con respecto a lo estipulado en esta
politica.

Direccién de TI: Liderar el proceso de clasificacion de la informacion.

Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 La informacién debe ser clasificada en funcién de su valor, sensibilidad y criticidad para el
COSEVI.

4.2 La clasificacion de la informacion debe permitir establecer diferencias entre las medidas de
seguridad a aplicar que, de forma general, atenderan a criterios de disponibilidad, integridad y
confidencialidad de los datos.

4.3 La Direccidon de TI debe definir un método para la clasificaciéon de la informaciéon donde se
definan las categorias a utilizar. Para esta definicion se deben tomar en cuenta las diferentes
Direcciones del COSEVI.

4.4 El método para la clasificacion de la informacion a definir debera tomar en cuenta la cantidad de
categorias de clasificaciéon, los esquemas demasiado complejos pueden volverse engorrosos y
resultar siendo més costosos o poco practicos.

4.5 El método de clasificacion de la informacién debe considerar informacion impresa o digital,
independientemente del tipo de almacenamiento o medio de transferencia.

4.6 Los duefios de los datos deberan realizar seguimiento a la informacién que tienen bajo su
custodia para detectar cambios que se puedan realizar al nivel de clasificacién. Si se detecta
algin cambio deben informar a la Direccién de TI para tomar las medidas respectivas.
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4.7 Los duefios de los datos en conjunto con su jefatura deberan establecer los requisitos que
deberan cumplir las personas que requieran acceso a la informaciéon de acuerdo con la
clasificacion.

4.8 Se debera considerar los requerimientos especiales para el acceso a la informacién, ya sean estos
acuerdos de confidencialidad o no revelacion, entre otros.

4.9 La Direcciéon de TI en una labor conjunta con las Direcciones del COSEVI, deben definir
revisiones periddicas del método de clasificacion de la informacion.

4.10 La Direccién de TI debe coordinar en conjunto con el Departamento de Gestién y Desarrollo
Humano la educacién de los funcionarios del COSEVI para inculcar el compromiso de proteger
la informaci6én de acuerdo con su clasificacion.

4.11 La Direccion de TI debe identificar y divulgar los roles y las responsabilidades para la
manipulacién de la informacion (dueno de la informacion, custodio de la informaciéon y usuarios
de la informaci6n)

4.12 La Direccion de TT debe desarrollar los procedimientos establecidos para la revision del método
de clasificacién de la informacién, los cuales deben incluir la valoracién de las necesidades del
negocio para compartir y restringir la informacion, las obligaciones legales en caso de que
existan y el nivel de impacto asociado.

4.13 Toda informacién clasificada debe ser rotulada. La etiqueta debe reflejar su clasificaciéon. Esto
aplica para reportes impresos y en pantalla, medios de almacenamiento (cintas magnéticas,
discos, llaves mayas), mensajes electronicos y archivos transferidos.

4.14 Se debe manejar métodos para etiquetar activos de la informaciéon en formato fisico y
electrénico.

4.15 Los duefios de los documentos impresos, digitalizados y electrénicos, asi como las personas que
los manipulen, son responsables de mantenerlos seguros de acuerdo con el método de
clasificacion definido.

4.16 Los acuerdos con otras organizaciones que compartan informaciéon con el COSEVI, deben incluir
procedimientos para identificar la clasificacion de dicha informacién e interpretar la marca de
clasificacion de otras organizaciones.

4.17 Informacioén sensible del COSEVI no debe encontrarse en mensajes de voz internos o externos o
dispositivos de almacenamiento externo, salvo casos en los que sea estrictamente necesario y
justificados.

5. Sanciones

El incumplimiento de esta politica constituye una falta grave segtin lo establecido por el Reglamento
Autoénomo de Organizacién y Servicio del Consejo de Seguridad Vial.

6. Aprobacion

6.1 Aprobacion y dictamen de conformidad técnica de 1a DTI

Nombre Puesto Firma
Direccion de TI
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6.2 Aprobacion por la Junta Directiva

Acuerdo de aprobacion por Junta
Directiva

7. Historial de revisiones
Cargo Fecha Cambio/Revision

Version | Autor
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