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1. Objetivo

Garantizar que el acceso a los recursos de TI del COSEVI se encuentra controlado para mantener la
seguridad de la Informacion.

2. Alcance

Lo establecido en este documento les aplica a los funcionarios de la DTI, del Departamento de Gestién y
Desarrollo Humano y a las jefaturas de las diferentes areas del COSEVI que participaran en la gestion de
accesos a los recursos de TI de los funcionarios del COSEVI y terceros.

3. Responsables

Direccién de Tecnologias de Informaciéon (DTI): Responsable de velar por el correcto control de accesos a
los recursos de TI.

Departamento de Gestiéon y Desarrollo Humano (DGDH): Responsable de comunicar a la DTT cualquier

cambio en la relacién laboral de cualquier funcionario de COSEVI.

Jefatura Encargada del Usuario (JEU): Responsable de solicitar la gestién de control de accesos de algin
funcionario que tiene bajo su subordinacion.

Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

4. Pautas

4.1 Para la solicitud, modificacion o revocacion de accesos a los recursos de TI se debe utilizar
los formularios que existen para dicho fin.

4.2 La definicion de usuarios, contrasefias y otros medios deben venir acompanados de un
procedimiento que contemple la requisiciéon, aprobacién, establecimiento, suspension y
desactivacion de tales medios de autenticacién, asi como para su revision y actualizacion
periodica y atencién de usos irregulares.

4.3 La DTI es responsable de la creacion, modificacion y suspension de las cuentas de usuario
de red o correo electrdnico, asi como la revision periddica de cuentas inactivas para tomar
las acciones respectivas sobre ellas.

4.4 Las cuentasy contrasefnas de acceso a los sistemas de informacién, correo electrénico y red
del COSEVI ftnicamente seran entregadas al usuario correspondiente, utilizando
mecanismos seguros para tal fin.

4.5 El nombre de la cuenta de usuario a los sistemas de informacion, red y correo electrénico
debe de ser tinica para cada usuario.

4.6 Los permisos y privilegios de acceso de cada usuario a los sistemas y los datos que éstos
puedan accesar, deben estar alineados con las necesidades del negocio y adecuados para
funciones que el usuario va a desempenar sobre el sistema de informacion.
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4.7 La DTI en coordinacién con los encargados de cada Unidad de negocio del COSEVI, en
caso de aplicar, son los responsables de definir y crear los perfiles de usuarios. Asimismo,
deben conceder diferentes niveles de acceso a estos perfiles y roles, segin lo requieran las
funciones laborales de cada usuario.

4.8 La lista de privilegios de cada perfil debe estar documentada, y se deberan identificar las
excepciones, actualizaciones o cambios que se realicen a las mismas.

4.9 Para cambios en las cuentas de correo o contraseiias, el Jefe de cada Unidad de negocio del
COSEVI debe realizar la solicitud expresa a la DTI.

4.10 La Jefatura Encargada del Usuario sera la responsable de notificar a la DTI acerca de la
contratacién de cualquier funcionario en el COSEVI. Debera enviar por escrito el nombre
del usuario, fecha de ingreso, descripcion de trabajo e informacién o sistema que necesita
accesar para realizar sus labores.

4.11 Las Jefaturas de las Unidades de negocio del COSEVI deberan notificar por escrito al
Departamento de Gestion y Desarrollo Humano acerca de la suspension o eliminacion de
los derechos de acceso de aquellos usuarios cuando se presente una de las siguientes
situaciones: solicitudes de permiso por méas de quince dias consecutivos, renuncia, despido
o jubilacion.

4.12 Las Jefaturas de las Unidades de negocio del COSEVI deberan notificar por escrito al
Departamento de Gestiéon y Desarrollo Humano acerca del bloqueo de los permisos de
acceso a los Sistemas de Informacién cuando el funcionario se encuentra en vacaciones o
incapacidades con permisos mayores de quince dias.

4.13 Sera responsabilidad del Departamento de Gestién y Desarrollo Humano notificar a la DTI
acerca de las situaciones mencionadas en los dos puntos anteriores, con el fin de revocar
los derechos de acceso asi como proceder con la revision de documentos, archivos,
directorios o recursos, para disponer de ellos o eliminarlos en los casos que correspondan.

4.14 El Departamento de Gestion y Desarrollo Humano debe realizar la notificacion al menos 3
dias habiles después de haberse presentado alguna de las situaciones antes mencionadas.

4.15 La DTI le concedera acceso temporal a un usuario cuando la jefatura inmediata de la
Unidad de negocio al que éste pertenezca se lo pida por escrito. El acceso temporal sera
removido en cuanto el usuario termine las labores para las cuales necesitaba este acceso.

5. Sanciones

El incumplimiento de esta politica constituye una falta grave segiin lo establecido por el Reglamento
Autoénomo de Organizacién y Servicio del Consejo de Seguridad Vial.

6. Aprobacion

6.1 Aprobacion y dictamen de conformidad técnica de la DTI

Nombre Puesto Firma
Direccion de TI

6.2 Aprobacion por la Junta Directiva
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